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Alianzas y aliados

Hay fuerza en los niUmeros. Busquen organizaciones

y personas que crean en los valores que representa su
proyecto o que trabajen en un tema relacionado. No
tendran que convencerlos de que vale la pena llevar a cabo
su proyecto, solo de su capacidad para hacerlo realidad.

El apoyo que pueden ofrecer sus aliados varia.

Ellos pueden tener una gran experiencia y conocimientos, o
pueden tener la capacidad de influir en una importante red.
Pueden ayudarlos financieramente, materialmente o incluso
técnicamente, por ejemplo, ayudandolos con las redes
sociales. ;Son celebridades o tienen una gran audiencia? Es
posible que quieran respaldar y defender su causa.

Es mas probable que las personas y organizaciones que ya

los conocen y confian en ustedes los apoyen nuevamente.
Incluso si nunca han desarrollado un proyecto, como Guias y
Scouts es posible que puedan aprovechar una alianza que su
Asociacién ya tenga. Comuniquense con su Asociacion a nivel
nacional para recibir recomendaciones.

Aseglrense de tener un plan sélido a la mano cuando
se comuniquen con ellos sobre cémo esta alianza puede
ayudarlos a generar un cambio social.

Redes sociales

Las redes sociales pueden ser una herramienta poderosa
para ayudarlos a promover su causa, hacer que su voz
sea escuchada en muchos lugares lejanos y a unir a mas
personas en el viaje hacia un cambio social.

Ustedes ya saben que las redes sociales pueden generar
conciencia y llamar la atencion sobre problemas y causas de
una manera que los medios tradicionales no pueden. Estas
brindan acceso a historias y conocimientos de primera
mano sobre los problemas mas importantes que afectan a
las comunidades. A menudo han impulsado el activismo, las
protestas politicas y la recaudacién de fondos.

Pero como dice el refran "Los “me gusta” no salvan vidas".
Es importante recordar que las redes sociales son solo un
medio para generar conciencia. Y esa conciencia es solo
una herramienta utilizada para generar el cambio social,
no el objetivo principal.

Mediante el uso de hashtags, por ejemplo, las redes
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sociales sirven como una herramienta poderosa para que
las personas y los movimientos compartan sus historias,
llegando a nuevas audiencias alrededor del mundo.

Pero publicar un hashtag es una forma de unirse a una
conversacién e informar a otros sobre un problema. Para
que se produzca un cambio social, es necesario que exista
un llamado a tomar acciones en la vida real.

Entonces, cuando usen las redes sociales para su causa,
asegurense de tener un objetivo medible y cuantificable
para la gente. De lo contrario, nos quedaremos todos
preguntandonos ";y ahora qué sigue?".

Reglas generales para usar las redes sociales para una causa:

* Creen una cuenta en las redes sociales, designada
para su causa, que la gente pueda seguir para
informarse, unirse a la conversacién y actuar. Las
plataformas mas populares incluyen Facebook,
Instagram, Twitter, TikTok. Hay diferencias en la forma
de utilizar cada una. Témense el tiempo para revisar
las Condiciones de Uso y aseglrense de cumplir con
los requisitos para tener una cuenta. Si no, hablen con
sus lideres o cuidadores/padres.

e Sean considerados: procuren crear contenido que sea
relevante y auténtico, teniendo en cuenta los temas y
conversaciones de mayor tendencia y actualidad, de lo
contrario, pueden parecer insensibles.

o Historias: Usen las redes sociales para contar una
historia. Esto hace que sea mas facil para sus seguidores
aprender mas sobre su causa y prepararlos para la tarea.

e Celebren los hitos. Cada paso logrado es un éxito,
incluso el mas pequeno. Aseglrense de darle la
atencion que se merece.

e Den las gracias. Recuerden siempre agradecer a sus
seguidores y aliados por su colaboracion.

e Llamada a la accién: Ahora que sus seguidores ya
estan informados y apoyan su causa, ;qué pueden
hacer para promoverla? ;Deberia la gente enviar una
carta a las autoridades locales? ;Firmar una peticion
en linea? ;Unirse a una protesta? Pidanle a la gente
que participe en su campana. Eso les da un sentido de
pertenencia. Pueden pedirle a sus seguidores en linea
que compartan sus historias con un hashtag, pueden
darles micro tareas relacionadas con su proyecto, como
"hacer algo amable en linea", o incluso preguntarles
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cémo creen que pueden ayudar a apoyar su campana.
Etiqueten y transmitan el mensaje: Las personas
confian en la informacién de quienes estan en sus
redes. Es mas probable que donen a una causa, asistan
a un evento virtual o que se ofrezcan como voluntarios
cuando son invitados por personas que conoceny en
quienes confian. Esta es también la razén por la que
las campanas que implican etiquetar a los amigos y
animarlos a transmitir el mensaje son eficaces.

Algunos consejos para aprovechar las redes sociales al maximo:

Creen un plan con el contenido de sus publicaciones. Por
supuesto, pueden decidir publicar algo en el momento,
pero tener un plan listo es mucho mas eficiente.

Sean breves: No importa la plataforma de redes
sociales, las personas tienden a navegar por las
noticias rapidamente. Se detienen cuando encuentran
mensajes claros. Por lo tanto, aseglrense de que sus
publicaciones sean cortas, que transmitan su mensaje
y si necesitan transmitir mas informacion, que sea a
través de un enlace o de manera llamativa.

Hagan publicaciones visualmente interesantes. A la
gente le gustan las imagenes, asi que incluyan siempre
una foto o grafico que comparta o incluya el enlace
con la informacion relevante del titulo.

Pueden compartir el contenido de otras personas o paginas,
siempre que soliciten permiso y mencionen al autor.

Cuiden su tono. Sus publicaciones representan el
Guidismo y Escultismo Femenino, por lo que deben
ser asociadas con éste.

Publiquen con regularidad. Pueden decidir publicar
una vez al dia o una vez a la semana, segun lo

que deseen lograr. Si estan demasiado ocupados,
programen las publicaciones para que se publiquen
automaticamente.

Herramientas que pueden utilizar al crear contenido:

Hashtags: Intenten encontrar un hashtag que sea
relevante para su causa. Son una excelente manera
para que las personas compartan sus propias historias
y lleguen a un publico mas amplio, y hacer busquedas
utilizando hashtags puede ser realmente facil.

Videos: Creen videos cortos que transmitan mensajes
importantes para sus seguidores.
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e Historias y transmisiones en vivo: Pueden crear
historias o hacer videos en vivo en plataformas
como Facebook e Instagram para mantener a sus
seguidores actualizados sobre su causa, pero también
para brindar informacion interesante, entrevistar
a expertos en el tema y darles una idea de en qué
consiste su comunidad. Asegurense de guardarlos
en sus “historias destacadas sugeridas” para que
cualquiera pueda volver a verlos. Manténgase seguros
siguiendo los consejos de la pagina 31-32.

e Aprovechen los Dias Internacionales o Meses
conmemorativos para generar conciencia sobre su causa.
Promuevan su causa creando una serie de publicaciones
previas a un Dia relevante de Sensibilizacion.

o Desafios: Los desafios en linea han demostrado ser
una forma divertida y facil de llamar la atencion para
una causa. Pueden crear su propio desafio divertido
para generar conciencia: podria ser un baile, una
cancion, una foto, una historia. jAsegurense de que
sea creativo, pero sobre todo de que sea seguro!

» Graficos: Intenten crear graficos y fotografias
atractivos que sean relevantes para su causa.

e Memes: ;Cual es la Ultima tendencia de memes?
Pueden mezclar fotos y responder a ésta de una
manera que sea relevante para su causay, por lo
tanto, usarla para el bien social. Aseglrense de que
sean apropiadas para todos los publicos.

CONCEPTOS BASICOS
DE LOS HASHTAGS
No pongan demasiadas palabras

juntas en un solo hashtag; esto
dificulta su lectura y su bisqueda.

Si usan un hashtag en una cuenta publica, cualquier
persona que busque ese hashtag puede encontrar su
publicacion.

No envien #spam #con #hashtags. Eviten incluirlos
en cada palabra.

Usen hashtags solo en publicaciones relevantes para el tema.
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Graficos llamativos

Cualquier cosa que sus seguidores puedan compartir, usar como
foto del perfil o mostrarselo a otros, puede tener un impacto.

Informacién, infografias, cintas, parches, gifs, guardar
la fecha, memes, fotos del perfil, lemas, testimonios,
estadisticas, metas, hechos, citas inspiradoras.

Solo asegurense de que sean verdaderos, respetuosos,
relevantes vy ... jllamativos!

Pueden utilizar varias herramientas en linea o buscar
elementos Utiles gratuitos o de bajo costo en paginas web
como canvas.com, giphy.com, vecteeze.com, pablo.buffer.com/

(Y. { . '

Consulten una lista de herramientas y
recursos en linea gratuitos o de bajo
costo en este articulo de Nonprofit Tech
for Good.

Contenido de video

Al igual que los graficos, los videos son otra herramienta
en linea que parecen atraer mucho la atencion, Las
estadisticas muestran que si alguien estd en linea,
iprobablemente esté viendo un video!'’

Todo lo que necesitan es su teléfono o una cdmara de
video, un portatil / un computador / tableta, un escenario,
algo importante que decir y su creatividad. jAseglrense
de tener el consentimiento de todas las personas que
aparecen en sus videos!

Intenten que sean breves vy, si es posible, incluyan subtitulos,
para que la gente también pueda verlos en silencio.

Tipos de videos que pueden hacer:

)

1. Videos en vivo: bueno para anuncios, “detras de camaras’,
videos informativos, progreso del proyecto, contenido en
vivo sobre lo que "sucediendo ahora”, eventos.

Videos informativos: pueden cubrir cualquier tema
que crean que es importante. Pero asegurense de
que sean interesantes. Pueden crear escenarios y
convertirlos en un video con la ayuda de sus amigos,
pero ademas de grabar a las personas, existen otras
técnicas que pueden usar:

e Videos de fotograma a fotograma (stop motion):
los objetos se mueven poco a poco fisicamente
y se capturan un cuadro a la vez, de modo
que cuando se reproducen, dan la ilusién de
movimiento. Algunas ideas incluyen mover o
animar objetos, arcilla, personas, papel / material
2D, marionetas, siluetas (recortes a contra luz).

¢ Videos de texto animados: pueden hacerlos a
mano en papel y tomar fotografias, o videos
o pueden utilizar herramientas en linea como
biteable.com y motionden.com.

Entrevistas: ya sea que inviten a expertos a compartir
sus conocimientos y opiniones sobre un tema, o a
personas comunes a compartir sus experiencias sobre
un tema, las entrevistas pueden darle a su causa

una profundidad y un significado especiales. Solo
recuerden planear y discutir sus preguntas con las
personas que van a entrevistar previamente, y sean
breves y concisos.

Detras de camaras: ;como se lleva a cabo un proyecto
de cambio social? Muestren lo que hacen, cdmo se
preparan, quién esta detras de su proyecto. De esta
manera pueden generar confianza y hacer que las
personas se sientan parte de su visién.

Contenido generado por el usuario: pidanle a sus
seguidores que creen sus propios videos, dandoles
una tarea. Esta es una manera facil de involucrarlos
y comprometerlos. Aseglrense de elogiar el buen
contenido, compartir todo y darle crédito a todos los
que participan.

17 Digital trends 2019: Every single stat you need to know about the internet, 31 de enero, 2019, Simon Kemp, TNW
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Algunos consejos si quieren lucir mas
profesionales:

e La mayoria de los videos se ven desde un teléfono,
asi que piensen si quieren filmar vertical u
horizontalmente.

e Utilicen un tripode o una superficie que le dé
estabilidad a su cdmara.

e Preparen una lista de las tomas que van a capturar.
Tomas cortas son las mas faciles de hacer.

e Configuren la toma. Eso quiere decir, el marco, la
posicion, el espacio, cualquier cosa que vaya a ir en el
video.

e Asegurense de haya una iluminaciéon adecuada. La
iluminacién natural es la mejor.

o Editen. Es bueno tener una idea de cdmo desean
editar su video mientras lo estan grabando.

iPongan sus videos en sus redes sociales e inviten a la
gente a unirse a su causa!

Podcasts

Los podcasts son una excelente manera de generar
conciencia sobre un tema que les importa.

Un podcast es un archivo digital de audio disponible en
Internet para descargar o escuchar en un computador o
dispositivo mévil. Estd normalmente disponible como una
serie.

Al principio, los podcasts eran una forma independiente
para que las personas transmitieran sus mensajes y
construyeran una comunidad. Eso todavia existe, pero
hoy en dia existen podcasts de personas individuales,
empresas, cadenas de radio, cadenas de television,
comediantes, narradores de historias y mucho mas.

Los podcasts pueden ser sobre cualquier tema, duracion,
formato, estilo, pueden ser diarios, semanales o
mensuales. Algunos incluyen una pagina web asociada o
un perfil de redes sociales con enlaces o muestran notas,
transcripciones, recursos, comentarios o foros.
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Los podcasts son relativamente facil y baratos de producir
por su cuenta. Lo Unico que necesitan es un computador,
un microfono bastante bueno (puede estar integrado

en su computador) y un programa de grabacién/edicion
(puedes encontrar algunos gratuitos en Internet).

Peticiones en linea

Las peticiones en linea pueden ayudar a desarrollar
una campafna mas amplia para su causa, al servir varios
propésitos:*®

e Pueden enviar una sefal de la opinién publica a los
tomadores de decisiones.

e Le muestran a los medios de comunicacién que hay
suficiente atencidn publica para hacer una historia.

* Crean una lista de personas interesadas en un tema.

e Pueden impulsar acciones adicionales y recaudar
fondos.

A través de U-Report, la
AMGS amplifica las voces
de las ninas alrededor del
mundo, invitdndolas a
involucrarse directamente
en asuntos relacionados con sus experiencias
vividas, asi como con sus esperanzas y visiones

de un futuro mejor para las ninas y para todos

los jovenes.

¢TIENEN ALGUNA IDEA para una

encuesta internacional?

18 Sign Here to Save the World: Online Petitions Explained’, 21 de septiembre,
2016, Gail Ablow, Moyers on Democracy.
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Aseglrense de que su peticion tenga un publico objetivo
especifico, por ejemplo, una persona, un gobierno o una
empresa y que le solicite a este publico objetivo que
tome medidas especificas. Si por ejemplo su escuela esta
a punto de restringir el acceso a Internet, entonces una
peticién en linea firmada por los estudiantes y los padres
podria pedirle al director que reconsidere y dé acceso
igualitario ilimitado a todos los estudiantes.

Ninguna peticién por si sola puede hacer mucha
diferencia. Es lo qué hacen con los que firman, cémo los
hacen parte de su visién, cdmo le hacen llegar la peticién
a su publico objetivo, cémo resaltan las historias, que
promueven el cambio social.

Recuerden mantener a sus firmantes actualizados con
cualquier noticia sobre la causa que apoyaron al firmar
la peticion. Esto crea confianza y construye una relaciéon
duradera que pueden utilizar en su préxima campana.

Algunas de las plataformas de peticiones en linea mas
conocidas incluyen Change.org y Avaaz.org. También
pueden utilizar un formulario simple de Documentos de
Google; algunos gobiernos, parlamentos y funcionarios
ofrecen su propio sistema de peticién en linea.

Encuestas en linea

Una encuesta en linea es un cuestionario que la gente
completa por Internet y sus respuestas pueden ser
utilizadas para asegurarse de que su causa esté yendo en
la direccién correcta o para verificar con sus seguidores
qué es lo que les gustaria cambiar de un tema especifico.

Para crear una encuesta en linea, aseglrense de saber:

e Cual es su objetivo, cuales son sus preguntas.

e Quiénes responderan la encuesta y como se
comunicaran con ellos.

e Qué software utilizaran, por ejemplo, formularios de
Google o SurveyMonkey

e Como recopilaran los datos.
e Quién analizara los datos.

Mantengan las preguntas sencillas para que no sean

frustrantes para los usuarios y asegurense de que puedan

responderlas.
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Pagina web/blog

Algunas veces, una pagina web especifica es importante
para respaldar sus ideas y su causa. Si, por ejemplo,

su objetivo es dar recomendaciones sobre como usar
Internet de manera segura, su pagina web podria incluir
videos, articulos, fotos, etc. relacionados. Sus seguidores
pueden enterarse de que subieron nuevo contenido a
través de publicaciones en sus redes sociales.

Existen plataformas faciles de usar como Wix.comy
Wordpress.com donde pueden crear su propia pagina
web o blog de forma gratuita. También pueden aliarse con
profesionales que quieran ayudarlos a promover su causa
y ser parte de su proyecto.

Crowdsourcing/recaudacion de fondos

El acceso a Internet en su escuela puede ser necesario,
pero ¢hay suficientes fondos oficiales / gubernamentales
para esto?

Para cualquier proyecto social que necesite financiacion,
siempre pueden buscar donaciones privadas de personas
gue apoyen su causa.

Kickstarter y Go Fund Me son algunas de las plataformas
que pueden usar para pedirle a la gente que done.

Antes de comenzar a usarlas, asegurense de tener un plan
de presupuesto y de haber verificado las leyes locales

.6 ¢
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PASO 3: MI PROMESA DE GENERACION DIGITAL

OH® >0
Gwmin.

iEsta es su ultima actividad para ganar su insignia!

Ahora tienen una buena idea de como pueden ser un/a
gran ciudadano/a digital responsable y activo. jPueden
aprovechar la Internet al maximo, mientras se mantienen
seguros!

Piensen en todo lo que han aprendido; ;Cémo pueden
usar estas ideas en su propia vida? ;Como pueden hacer
de Internet un lugar mejor para sus amigos y familiares?
Imaginense que estan haciendo una promesa de
ciudadania digital. ;Qué dirian?

Por ejemplo...

"Pensaré bien antes de publicar informacioén en Internet".
“Seré respetuoso/a con los demds cuando esté en linea".
"Hablaré con un adulto en quién confio si sucede algo en linea

"Tendré cuidado al abrir correos electrénicos o al hacer clic en
enlaces y bloquearé todo lo que crea que se ve inseguro".

Elijan sus promesas principales y escribanlas en la
plantilla a continuacién. Impriman la caja y compartanla
con su familia. Cuélguenlo cerca de su computador para
ayudarlos a recordar lo que han aprendido.

Utilice la Encuesta de Evaluacion (consulte la pagina 137)
para comprender mejor el éxito de las actividades de las
insignias. La encuesta mide el conocimiento, las actitudes
y el comportamiento de las miembros de su seccién sobre

la seguridad en Internet. La encuesta de evaluacién

es completamente opcional. Si sus protagonistas deciden
hacerla, asegurese de completar la encuesta dos veces:

una antes de comenzar las actividades de Surf Smart

2.0 (pre-encuesta) y otra vez después de terminar las
actividades de la insignia (post-encuesta). Utilice el mismo
formulario de encuesta en ambos momentos

que no me guste".

GENERACION DIGITAL

Soy un/a ciudadano/a digital reqponsable. Quicro eslar
bnea, cuidar a mis amigod y poder disfludar, usands la Intoenet..

/a en

\

(Para gue esto suceda, me prometo a mi mismo/a que intentaré...

ASOCIACION A .
Guias y Scouts
@ MUNDIAL DE LAS ‘*) de Costa Rica
\ GUIAS SCOUTS

Firmado :

Fecha:

J

SURF SMART 2.0
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Navegacion Inteligente es solo el comienzo

Hay muchas otras causas y oportunidades de la AMGS
que pueden promover en linea. Pueden encontrarlas
todas en la Seccion de materiales de nuestra pagina web.

iAqui hay una breve guia para ayudarlos a encontrar el/la
que les interese!

LIBRE DE SER YO Ayuda a empoderar a las nifias, niés y jévenes
para que alcancen su maximo potencial fortaleciendo su
confianza en la imagen y su autoestima. Queremos que las
nifas, ninos y jévenes de todo el mundo se sientan libres de
ser ellas mismas. "Libre de Ser Yo" lleva a las personas a través
de un "viaje de descubrimiento que aumenta la confianza en
laimagen". Desafia los mitos de la belleza, reconoce que la
confianza y la autoestima provienen de valorar nuestro
cuerpo, y planifica formas de actuar para involucrar a sus
companeros y compartir lo que han aprendido.

ACCION SOBRE LA CONFIANZA EN LA IMAGEN Lleva a

las nifas/os y jévenes un paso mas alla de Libre de Ser Yo para abogar

por un mundo libre del poder del
mito de la imagen.

GIRL POWERED NUTRITION

La GPN promueve un cambio
impulsado a través dela educacion
sobre la importancia de un estilo
de vida equilibrado y saludable, y

facilitando que las y los protagonistas sean agentes de
cambio a nivel local, nacional y mundial en la lucha para
detener la desnutricidon que contintia de una generacion a
la siguiente.

DiA MUNDIAL DEL PENSAMIENTO Las Guias y Guias
Scouts alrededor del mundo celebran el Dia Mundial del
Pensamiento el 22 de febrero de cada aio. Es un dia de
amistad internacional en el cual nuestros diez millones de
miembros en 150 paises se unen en una sola voz. Podria
decirse que es el dia mas importante del calendario del
Guidismo Femenino. Cada aio se elige un tema que
anima a las Guias y Guias Scouts a pensar en los grandes
problemas que las afectan a ellas, a su comunidad y al
mundo, por ejemplo, la pobreza, la desigualdad de género,
la sostenibilidad ambiental y el acceso a la educacién.
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INSIGNIAS DEL DESAFIO YUNGA Desarrollados en
colaboracion con agencias de las Naciones Unidas, la
sociedad civil y otras organizaciones, los parches del
desafio YUNGA tienen como objetivo generar conciencia,
educar y motivarlos a cambiar su comportamiento

y convertirlos en agentes de cambio activos en

su comunidad local. Los materiales se centran en:
Biodiversidad, Seguridad Alimentaria y Cambio Climatico,
Cambio Climatico, erradicar el Hambre, Bosques,
Nutricién, el Océano, Suelos, Agua, Plastico.

ORGULLO ROJO - EDUCACION SOBRE EL MANEJO
DE LA HIGIENE MENSTRUAL (MHM): La menstruacion
es una parte biolégica normal de la vida de cualquier
mujer joven - PUNTO. Pero para millones de nifas de
todo el mundo, el manejo de su ciclo menstrual mensual
y las reglas de la sociedad son una barrera importante
para que puedan aprovechar al maximo sus vidas. En la
AMGS estamos trabajando con las Guias y Guias Scouts
a través de campanas de educacién y propugnacién para
empoderar a las nifias y encontrar soluciones.
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Navegacion Inteligente es solo el comienzo

OBJETIVOS DE DESARROLLO SOSTENIBLE (ODS)
Todos nuestros programas globales abordan problemas
identificados por los ODS, como desafios que enfrentan

las nifas, nifos y jévenes en el mundo de hoy - desde la

confianza en su imagen y el bienestar, la violencia de género, la

sostenibilidad ambiental y la capacidad de acceder a una
dieta saludable y nutritiva. - educamos e inspiramos a
las niflas a generar una diferencia positiva a nivel local,
nacional e internacional.

Cada programa esta integrado con la metodologia del
Guidismo y Escultismo de - Aprender, liderar, alzar las voces y
voluntarear — lo que permite a los y las protagonistas
comprender mejor sus derechos en una variedad de temas y
luego les da la voz y la plataforma para cambiar actitudes en
la sociedad en general.

S,

ALTO A LA VIOLENCIA Como la organizacién de voluntarios
mas grande del mundo para nifas, con una red de 10
millones de Guias y Guias Scouts en 150 paises, reconocimos
el papel Unico que teniamos para llegar e inspirar a los y las
protagonistas a ser la voz del cambio. Todo el trabajo de Alto
a la Violencia se basa en cinco componentes, disefiados para
garantizar que la campana tenga un impacto directo en la
vida de las y los protagonistas, ademas de permitirles influir
en las politicas y cambiar las actitudes sociales

a nivel local, nacional y mundial:
campanas de sensibilizacién
programas de educacion,
investigacion y politicas, cabildeo,
campanas nacionales y
comunitarias.

] et
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CENTROS MUNDIALES DE LA AMGS La Asociacién

Mundial de las Guias Scouts administra cinco Centros
Mundiales; Nuestra Cabafia, México; Nuestro Chalet,
Suiza; Pax Lodge, Reino Unido; Sangam, India; y Kusafiri
que aparece en la region de Africa. Estos Centros
Mundiales ofrecen a las Guias y Guias Scouts la
oportunidad de su vida: una aventura internacional en la
que pueden hacer nuevos amigos y emprender su propio
viaje de descubrimiento personal.

EXPERIENCIAS INTERNACIONALES Las experiencias
internacionales que se ofrecen a las y los protagonistas
cuando se convierten en Guias y Scouts es una de las
motivaciones clave para que las y los protagonistas se unan
al Movimiento. Desde asistir a nuestros seminarios
emblematicos de liderazgo hasta permitir que las y los
protagonistas hablen en una plataforma global, nuestra
ambicion en la AMGS es llegar cada vez a mas protagonistas
con la promesa de aventura, diversidad y nuevas amistades.
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Formulario de consentimiento para participar en el programa
de Navegacion Inteligente 2.0

Estimados padres/cuidadores,

La mision de la AMGS es permitir que sus miembros desarrollen su maximo potencial como ciudadanos
responsables del mundo. El mundo de Internet es un lugar emocionante para explorar, con oportunidades
sin precedentes para aprender, crear y marcar la diferencia. Sin embargo, existen riesgos en linea que todos
debemos conocer y para los cuales debemos estar preparados.

Por esta razén, la AMGS ha creado el programa de Navegacion Inteligente 2.0 - Generacion Digital para sus
miembros, animandolos a explorar y aprender formas en las que pueden usar Internet de manera segura e
inteligente.

El programa consta de las siguientes secciones:

e Descubre ... las maravillas de Internet: Descubre y utiliza los aspectos positivos de Internet

« Conéctate... de manera positiva en linea: aprende a usar las redes sociales y otras plataformas de manera
gue nos conecten con otros de manera positiva y segura.

* Protégete ... a ti mismo/a de los riesgos en linea: Aprende a navegar por la web de forma segura.

e Respeta ... tu huella y tus derechos digitales: explora los derechos digitales, aprende sobre huellas digitales
seguras y descubre cdmo analizar la informacion de manera critica.

¢ Imagina ... una mejor Internet: Utiliza la Internet de forma positiva para despertar la creatividad y hacerla
mas agradable para todos.

o #SerElCambioEnLinea #BeTheChangeOnline: Crea un proyecto que generard cambios en la comunidad.

« Convertise en una persona agente de cambio digital del Guidismo y Escultismo

Al completar las actividades necesarias, los protagonistas se convertiran en ciudadanos digitales responsables
y obtendran el parche de Navegacién Inteligente 2.0.

Como parte de este paquete, los protagonistas podrian necesitar usar la Internet. Ellos tendran el apoyo de los
dirigentes en todo momento durante las sesiones, y les pedimos que si utilizan Internet en la casa, les brinden una
supervision similar.

R o TR confirmo, por medio de la presente, que permito que mi
NTJO/@ ettt utilice la Internet para el paquete de actividades de Navegacion Inteligente

y supervisaré las actividades en casa de Surf Smart cuando sea necesario.

SURF SMART 2.0
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Recursos

Seguridad en Internet

Juego internacional en linea de Childnet: www.kidsmart.
org.uk

Pagina web internacional de Childnet: www.childnet-int.

Configuracion e informacion de privacidad de las
plataformas sociales

org

Childline: https:/www.childline.org.uk/

Informe de EU Kids Online: www?2.lse.ac.uk/media@l|se/

research/EUKidsOnline/Home.aspx

Centro de Alfabetizacion digital y audiovisual de Canada:

https:/mediasmarts.ca/

Internet Matters: https:/www.internetmatters.org/

Taller de NetSmartz: www.netsmartz.org

Own Your Space - libro electrénico para adolescentes
http:/www.microsoft.com/download/en/details.
aspx?id=1522

Centro de Seguridad de Google: www.google.co.uk/
goodtoknow

Dia de Internet segura, una iniciativa del proyecto de
Fronteras Seguras de la UE: www.saferinternetday.org

Think You know: www.thinkuknow.co.uk

Videos que muestran cémo verificar algunas
configuraciones clave de privacidad y seguridad: www.
kidsmart.org.uk/skills-school/

Centro de Internet mas segura del Reino Unido: https:/
www.saferinternet.org.uk
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Facebook Instagram
TikTok YouTube
Skype Zoom
Twitter WhatsApp

Oportunidades de aprendizaje

Pagina web de la AMGS: www.wagggs.org

The YESS Girls Movement

Red de organizaciones juveniles en Europa: www.
eurodesk.org.uk

Consejo Europeo:
www.coe.int/t/dg4/youth/default_en.asp

Charlas inspiradoras sobre diversos temas:
www.ted.com

Videos educativos para ninos curiosas de todas las
edades: thekidshouldseethis.com/

Descubre cémo funcionan las diferentes cosas:
www.howstuffworks.com

Instituto Cultural del Google:
www.googleartproject.com

Agencia de la ONU enfocada en cuestiones de género:
www.unwomen.org

Juventud europea en accioén:
www.youthforum.org

Codificacion y programacion para nifios y jovenes: www.
code.org/frozen

Entorno de aprendizaje auto-organizado:
www.theschoolinthecloud.org

¢Interesados en la codificacion? Prueben http://studio.
code.org/

Estrategia de redes sociales para principiantes
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Pautas de seguridad en internet para adultos

“Nativos digitales: nuestros estudiantes de hoy son

todos “hablantes nativos” del lenguaje digital de los
computadores, los videojuegos y la Internet. Entonces,
;en qué nos convierte eso al resto de nosotros? Aquellos
de nosotros que no nacimos en el mundo digital pero

que, en algin momento posterior de nuestras vidas, nos
fascinamos y adoptamos muchos o la mayoria de los
aspectos de la nueva tecnologia, somos y siempre seremos
comparados con ellos, inmigrantes digitales”!

» Nativos Digital, Inmigrantes Digitales de Marc
Prensky, 2001

Hay un contraste entre la forma en que los nifias y los
adultos suelen utilizar y comprender la tecnologia. Sin
embargo, es importante recordar que, si bien los nifos
pueden ser intrépidos con respecto a la tecnologia,
todavia son nifos y carecen de la capacidad cognitiva
para apreciar el riesgo. Los adultos no deben confundir
la aparente "confianza" de un nifio con una "capacidad"
innata. Es importante que los padres / cuidadores
encuentren formas de generar confianza con sus hijos,
de modo que se sientan seguros de acudir a un adulto si
tienen problemas o necesitan ayuda.

Estas pautas estan dirigidas a padres, tutores y dirigentes,
Guias y Scouts, y tienen como objetivo ayudarlos a
comprender como pueden proteger mejor la seguridad y
privacidad de los jovenes a su cargo. Ciertos puntos seran
requisitos legales en algunos paises, pero no en otros,
aunque pueden ser considerados como mejores practicas,
aungue no sean legalmente vinculantes.

Consideren las formas en que protegen a los nifos en el
mundo real. Ustedes tienen cuidado de mantenerlos alejados
de situaciones fisicas peligrosas. Monitorean donde estan,
con quién estan, qué ven y cémo se comportan. Ahora
apliquen esos mismos criterios a sus interacciones digitales y
de Internet, y piensen en formas en las que pueden
minimizar el dafio y garantizar que los nifios estén protegidos
y seguros. Como dirigentes, deben tener cuidado de
autorregular sus actividades en linea y evitar que sus mundos
privados y publicos se superpongan
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Politica de correos electrénicos

Les recomendamos que sigan la politica de correo electrénico
de su grupo en todo momento. Si no existe una, aqui tienen un
ejemplo de una politica de correo electrénico que pueden
utilizar.

¢ Creen un sistema de correo electrénico para su grupo.
Seleccionen a un/a voluntario/a adulto/a para que sea
responsable de agregar, editar y eliminar direcciones
de correo electronico del sistema. Configuren listas de
correo para padres / cuidadores y dirigentes del grupo.

o Utilicen la funciéon de "copia oculta" (Cco) cuando
envien correos electrénicos a grupos, para proteger
los datos de contacto de todos y evitar el spam.

Mantengan la lista sélo para las comunicaciones del grupo
de Guias y Scouts. No reenvien cadenas de correos
electrénicos. Comparta la lista sélo con otros dirigentes de

grupo.

e Eviten la comunicacién privada directa con nifios. Los
miembros menores de 13 afios deben ser contactados
a través de sus padres/cuidadores, y cuando se envien
correos electrénicos a miembros mayores de 13 anos,
siempre se debe copiar a sus padres/cuidadores.
Pongan en copia a otro adulto en cualquier mensaje
que le envien a un miembro menor de 18 afios.

En caso de que un/a nifo/a se comunique

directamente con ustedes u otros dirigentes adultos,
hablen con otros dirigentes adultos sobre como
manejar esto de la mejor manera, dependiendo de la
naturaleza de la comunicacién. Su respuesta puede
variar segun la edad del/de la nifio/a: un miembro
mayor del grupo de Guias y Scouts puede interactuar
con los dirigentes del grupo, pero los padres/cuidadores
deben ser informados sobre esto cuando el/la nifio/a

se una al grupo. Sigan la Politica de Proteccion de

la AGYSCR si el mensaje les genera alguna preocupacion
sobre su seguridad/bienestar.

¢ Consideren el contenido de su mensaje, verificando que

el lenguaje y las imagenes sean apropiadas para el grupo
de edad y verifiquen a dénde conducen los enlaces.
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Pautas de seguridad en internet para adultos

Politicas de las redes sociales

e Sicrear una red social beneficiara a su grupo,
asegurense de que el grupo que creen sea privado.

¢ Inviten a miembros del grupo de la edad adecuada
y a sus padres a unirse a la pagina o al sitio de la red
social del grupo. Tengan en cuenta que las redes
sociales tienen diferentes politicas de edad, por
ejemplo, miembros menores de 13 afos no deben
tener una cuenta de Facebook ni usar YouTube.
Utilicen una configuracién de privacidad estricta para
evitar que las publicaciones y las fotos sean vistas por
personas que no sean miembros de su grupo. Cuando
un integrante se vaya, asignen a un/a voluntario/a
adulto/a la responsabilidad de retirar al miembroy a
los padres / cuidadores del grupo.

* Sigala politica de la AGYSCR sobre si los adultos y los
miembros jévenes pueden aceptarse como amigos en
las redes sociales. Soliciten el consentimiento de los
padres antes de aceptar la "amistad en linea” de un/a
nino/a.

« Definan su responsabilidad y las acciones apropiadas
a tomar, si observan que un miembro joven hace
publicaciones con malas palabras, imagenes
inapropiadas o enlaces a contenido inapropiado.

Eviten la comunicacion privada directa con los nifos,
salvo mensajes de grupo genéricos. Si un/a nifio/a

se comunica directamente con ustedes u otro/a dirigente
adulto/a, hablen con otros voluntarios adultos sobre
como manejar esto (consulten la politica de correos
electrénicos mas arriba).

Politica de fotos y videos

* Sigan la politica de la AGYSCR con respecto a su tomaran o
no fotografias de las actividades grupales y obtengan

el consentimiento firmado de los padres / cuidadores
de esta politica antes de tomar fotografias de sus
hijos.
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Verifiquen si la politica de la AGYSCR permite o no
compartir fotos con los miembros del grupo y sus
padres. Si bien a la mayoria de los padres les gustara
tener estas fotos y videos de recuerdo, algunos
pueden oponerse a que se tomen y/o compartan
fotos de sus hijos por motivos religiosos, de privacidad
u otros. Si los padres optan por no compartir fotos,
tengan cuidado al tomar fotos y videos para que sus
hijos/as no sean fotografiadas.

Si configuran paginas para compartir fotos y videos en
linea, deben ser privadas y preferiblemente protegidas con
contrasefa. Obtengan el consentimiento de cualquiera
gue aparezca en las fotos / videos antes de subirlos.

Piensen bien antes de compartir fotos o videos de
jévenes en linea o nombrar personas en imagenes

a través de las “etiquetas”. Si desean compartir este
contenido, verifiquen que tienen permiso por escrito
de sus padres/cuidadores antes de hacerlo.

Seguridad general en linea

Protejan su propio computador y otros dispositivos:
asegurense de que su computador personal y otros
dispositivos - con acceso a Internet estén protegidos
contra virus y malware mediante el uso de software de
seguridad de internet y estén atentos a la busqueda
de malwares. De esta manera, pueden evitar que el
malware se propague a otros integrantes del grupo

0 que obtengan acceso no autorizado a los datos
privados de los integrantes y la informacién financiera
almacenada en su computador u otros dispositivos.

Usen contrasefas para proteger sus dispositivos: los
nifos pueden pedir prestado o usar el teléfono, la
camara digital, la tableta o el computador de un/a
voluntario/a adulto/a. Pueden evitar que accedan a
archivos o programas especificos en estos, utilizando
contrasefas siempre que sea posible. Aseglrense de
qgue no haya ninguin material objetable almacenado
en su dispositivo; si lo hay, pueden estar seguros

de que lo nifos lo encontraradn. Una contrasena
también puede evitar que los nifios compren musica o
aplicaciones sin su permiso.
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Pautas de seguridad en internet para adultos

Banca en linea: se debe solicitar al tesorero de

Su grupo que asegure su computador con algun
software de seguridad de internet y que controle
cuidadosamente quién puede acceder a la cuenta
bancaria del grupo, ya sea fisicamente o en linea.
Eviten realizar transacciones financieras grupales

en computadores publicos o en redes inaldmbricas
publicas que podrian tener configuraciones menos
seguras que su red personal. Verifiquen la cuenta en
linea al menos una vez a la semana para verificar que
todas las transacciones estén autorizadas. Reporten
cualquier actividad extraia a su banco de inmediato,
para minimizar las pérdidas en la cuenta.

Almacenamiento de los registros de los miembros:
¢Quién conserva los formularios de registro privados
para su grupo? Si estos incluyen nombres, nUmeros
de teléfono, direcciones de correo electrénico y
direcciones domiciliarias, datos de seguros médicos y
enlaces de bases de datos, podrian ser valiosos para
un ladrén de identidad. Sigan la politica de la AGYSCR
sobre como se almacenaran y protegeran las copias
fisicas y digitalizadas de estos formularios.
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Proteger a los miembros del grupo

« Siuna persona joven, les confiesa que planea reunirse
con alguien que ha conocido en linea, asegurense de
que sus padres / cuidadores lo sepan. Recomiéndenles
que, si los padres / cuidadores estan de acuerdo con
la reunidn, deben acompanar a su hijo/a y asegurarse
de que la reunién se lleve a cabo en un lugar publico.
Si bien muchas personas hacen nuevos amigos
genuinos en linea, existen preocupaciones justificadas
de conocer a alguien sin antes poder establecer que
son quienes dicen ser.

Si descubren que niflos bajo su supervisién estan
involucradas en actividades en linea potencialmente
peligrosas, como visitar sitios para adultos u otros
sitios inapropiados, usar dispositivos ilegales para
compartir archivos o unirse a grupos de redes sociales
que promueven comportamientos antisociales, debes
determinar sus responsabilidades con los nifos,

sus padres/cuidadores y la comunidad, y actuar en
consecuencia.

Discutan el mejor curso de accién con otros dirigentes para

acordar una politica juntos; si no existe una, revisen las
directrices de la Asociacion de Guias y Scouts de Costa Rica.

Pagina 134



Glosario

Aerografia - alterar (una imagen, especialmente una
fotografia) utilizando software de edicion de fotografias
u otras técnicas para aumentar su atractivo u ocultar una
parte no deseada.

Antivirus - software disenado para detectar y destruir
virus informaticos.

Avatar - imagenes graficas utilizadas para representar
a los usuarios en espacios en linea; pueden ser o no
representaciones auténticas de las personas que las
utilizan.

Ancho de banda - la cantidad maxima de informacién
que se puede transmitir a lo largo de un canal, como una
conexion a Internet.

Bloguear - compartir sus opiniones y experiencias en
forma de un diario en linea donde los lectores pueden
comentar las publicaciones.

Almacenamiento en la nube - un servicio que permite
a los clientes guardar datos, transfiriéndolos a través
de Internet a un sistema de almacenamiento externo
mantenido por un tercero.

Virus informatico - programa que puede copiarse a si
mismo y propagarse de un computador a otro, dafiando
los datos almacenados en el computador e impidiendo
que funcione correctamente.

Gusano informatico - un tipo de virus que puede viajar
de un computador a otro por si solo. Puede copiarse a si
mismo y enviar cientos de miles de copias, por ejemplo,

a todas las personas que figuran en su lista de contactos
de correo electrénico. Los gusanos pueden disefnarse para
darle a los delincientes cibernéticos acceso para controlar
su computador de forma remota, pero lo mas comun es
que sbélo consuman la memoria del sistema o el ancho de
banda de la red, causando fallas en los computadores y
servidores de Internet.

Cookies - una pequefia parte de los datos almacenados
en el computador del usuario por el navegador web,
mientras el usuario navega por una pagina web.

Ciberacoso - el uso de tecnologias de la informaciény la
comunicacién para apoyar el comportamiento deliberado,
repetido y hostil de un individuo o grupo que tiene la
intencién de dainar a otros.
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Delito cibernético - cualquier delito que involucre un
computador y una red.

Huella digital - la suma del rastro de informacion que las
personas dejan en linea.

Reputacion digital - lo que la gente piensa de ustedes,
con base en la informacion visible sobre ustedes en linea.

Marca de agua digital - un patrén insertado en un
archivo de imagen, audio o video digital que contiene la
informacién de derechos de autor del archivo, como el
autor y los derechos.

Descarga - transferencia de un archivo o programa desde
un sistema remoto a un computador local o dispositivo
movil.

Facebook - la red social méas grande en internet. Permite

a los usuarios crear perfiles personales y establecer
conexiones con sus amigos.

Datos geograficos - datos digitales que representan una
ubicacién geografica.

GPS (Sistema de posicionamiento global) - un sistema
de navegacion que utiliza satélites y computadores

para calcular la ubicacién de un dispositivo receptor.
Muchos teléfonos maviles contienen receptores GPS.

Si su teléfono tiene un receptor GPS, pueden recibir
sefales de satélites que orbitan alrededor de la tierra. Los
satélites envian sefales y el GPS usa la distancia entre los
satélites y el receptor (su teléfono) para calcular donde se
encuentran.

GSM (Sistema global para méviles) - un estandar para
comunicaciones a través de teléfonos moviles utilizado
por la mayoria de los servicios de telefonia mévil en

el mundo. También se puede utilizar para identificar

la ubicacién de un dispositivo mévil en relaciéon con

las antenas de telefonia mévil que transmiten a ese
dispositivo.

Instagram - una aplicacién de redes sociales para
compartir fotos y videos e interactuar con otros usuarios,
siguiéndolos, siendo seguidos por ellos, comentando,
dando “me gusta”, etiqguetando y enviando mensajes
privados.
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Glosario

Pirateria de Internet - cargar o descargar ilegalmente material
protegido por derechos de autor a través de internet.

Servicios de ubicacién - un servicio que proporciona la
ubicacién de un dispositivo en el mundo real, ya sea en
movimiento o fijo.

Malware - software destinado a dafar o inhabilitar
computadores y sistemas informaticos. El malware incluye
software espia, virus, troyanos y gusanos informaticos.

Mapa mental - el mapeo mental es una técnica que nos
ayuda a visualizar las conexiones entre muchas ideas o
piezas de informacién relacionadas. El disefio se asemeja a
una red: la idea central se coloca en el centro y luego se le
agregan ideas relacionadas de forma radial.

SOM - un sistema operativo movil (o0 SO movil) es un
sistema operativo para teléfonos inteligentes, tabletas,
PDAs u otros dispositivos maviles. El sistema operativo
administra los recursos de hardware y software del
dispositivo y proporciona servicios comunes para
programas de computadores. (Fuente: Wikipedia). Visiten
https:/goo.gl/UqG35c para obtener mas informacion
sobre la seguridad de SOM.

Acoso sexual en linea - comportamiento sexual no
deseado en cualquier plataforma digital que puede
hacer que una persona se sienta amenazada, explotada,
coaccionada, humillada, molesta, sexualizada o
discriminada (Fuente: UK Safer Internet Center).

Phishing - tratar de obtener informacién personal, como
nombres de usuario, contrasefas y detalles de tarjetas
de crédito, enviando un mensaje, ya sea en linea o por
teléfono, que pretende ser de una organizacién legitima.

Podcast - una serie de archivos de multimedia digitales,
ya sea de audio o video, que se publican en episodios y se
descargan o escuchan en linea.

Cdédigo QR - un cddigo de barras mévil legible por
dispositivos méviles, con una cdmara que dirige al usuario
a una pagina web cuando se escanea.
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Software de seguridad - software que protege un
computador de una variedad de amenazas.

Spyware - un tipo de software malicioso que se

instala en su computador y recopila informacién sin

su conocimiento. Puede ser dificil saber si hay algtn
software espia instalado en su computador, por lo que
es importante tener un buen software de seguridad para
protegerse contra él.

Streaming -una forma de enviar datos a través de una

red informatica como un flujo continuo constante, lo que
permite que el contenido se reproduzca mientras se recibe
el resto de los datos.

TikTok - una forma de enviar datos a través de una red
informatica como un flujo continuo constante, lo que
permite que el contenido se reproduzca mientras se recibe
el resto de los datos.

Twitter - un servicio de redes sociales que permite a sus
usuarios enviar y leer los mensajes o tweets de hasta 280
caracteres de longitud de otros usuarios.

Etiquetar - identificar a alguien que aparece en una foto o
video en linea adjuntando una etiqueta de nombre virtual,
o una "etiqueta".

Troyano - un poco como un virus, excepto que esta
disenado para fingir que hara algo que ustedes quieren
que hagay luego, en secreto, tomara una accién no
deseada, como copiarse a si mismo, dar acceso a alguien
a su computador o robar informacion. Un ejemplo podria
ser un juego gratuito o un protector de pantalla. Ustedes
descargan el archivo sin darse cuenta de que tiene un
malware oculto en su interior.

Plataformas de videoconferencia - programas y
plataformas de computador o teléfono mévil que
permiten a los usuarios configurar perfiles, hacer
llamadas telefdnicas gratuitas, chatear, chatear por
video y compartir archivos a través de su computador o
dispositivo mévil, desde cualquier parte del mundo. Las
plataformas mas populares incluyen: SKYPE, ZOOM,
WhatsApp
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Antes de comenzar jpor favor cuéntanos sobre ti mismo/a!

Por favor, haz la encuesta en linea utilizando el enlace y
el cédigo QR (lo que sea méas apropiado). Ten en cuenta
que no podemos acceder a las encuestas sin conexion,

por lo que te animamos a realizar las encuestas en linea

Pais

siempre que sea posible.

Encuesta previa Encuesta posterior

Edad

Sexo

PARTE 1. Encierra en un circulo tu respuesta a las
siguientes preguntas:
1. ¢Para qué has utilizado la Internet en el Gltimo mes
(selecciona todo lo que corresponda)

a) Chatear / interactuar con amigos

b) Visitar canales

c) Compras

d) Buscar noticias e informacién

)

) Jugar juegos
f)  Publicar en redes sociales
g) Otro, por favor especificar

2. ¢Qué cosas positivas puedes hacer en Internet?
a) Hacerjuegos online
b) Tener una comunidad en linea
c¢) Buscar informacion
d) Todas las anterior

3. ¢Cuanto tiempo pasaste en las redes sociales y/o
jugando en linea ayer?

a) Nada

b)  Menos de una hora
c¢) 1-3horas

d) 4-7 horas

e) 8horasymas

SURF SMART 2.0

https:/ee.kobotoolbox.org/x/REje434n https:/ee.kobotoolbox.org/x/nVnAMcpF
4. ;Qué puedes hacer para limitar tu tiempo cuando
juegas en linea?

a) Desinstalar el juego al terminar

b)  Poner una alarma

c) Pedirle a tus amigos que dejen de jugar
d) Todas las anteriores

5. ¢Cuéando fue la ultima vez que cambiaste la contrasena
de alguna de tus cuentas?

a) Lasemana pasada

b) El mes pasado

c¢) El afo pasado

d) No he actualizado mi contrasefia

6. ;Qué puede ayudarte a navegar por la web de manera
segura?

a) Instalar un software de seguridad

b) Responderle a cualquiera

c) Activar el permiso de ubicacion

d) Todas las anterior

7. ¢Cual de la siguiente informacion es seguro compartir
en linea? (selecciona todo lo que corresponda)

a) Foto de Avatar

b) Direccion de la casa

c) Equipos atléticos que apoyo

d) La contrasefa de las redes sociales

e) Grupo de Guidismo y Escultismo Femenino al que
pertenezco

f)  Pelicula favorita
g) Imagen de un juego de mesa que me gusta jugar
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8. ;Cual de las siguientes es una senal de una noticia falsa?  12.:En cual de los siguientes temas te enfocaste en tu

a)  Autor desconocido actividad de #SerElCambioEnLinea?
b)  Publicaciones de baja calidad a)  Seguridad en Internet

c) Incluye enlaces para llamar la atencion b) Acoso en linea

d) Todas las anteriores c) Accesibilidad digital

d) Marketing en linea/ publicidad digital
9. ¢Qué fue lo primero que hiciste cuando descubriste

. ) - e) Noticias falsas, Insinuacién/acoso sexual en linea
una noticia falsa en linea en el Gltimo mes?

.. f)  Buscar ayuda
a) Encontrar la fuente original )
g) Tiempo de pantalla
h)  No lo hice

i)  Otro, por favor especifica

b)  Verificar la fuente

c) Consultar otras fuentes

d) Comprobar tus propios sesgos

e) Acudir alugares en los que confias ¢Puedes explicar por qué escogiste ese tema?
f)  Otro, por favor especifica

10. ;Le has pedido ayuda a alguna de estas personas en
el ultimo mes cuando encontraste problemas en
linea (selecciona la mas reciente)?

a) Familia

b)  Amigos

c) Maestros / Escuela

d) Linea de atencidon nacional

e) Asociacién de expertos/grupo de apoyo
comunitario

f)  Profesionales de la salud (médicos y enfermeras)
g) Trabajadores sociales, policias / agentes de policias
h) Otro

i) No encontré ningln problema en linea

11. :En quién puedes confiar mas cuando encuentras un
problema en linea

a)  Alglin miembro de tu familia / adulto en quien confias
b)  Amigos virtuales

c¢) Cualquier internauta

d) Todas las anteriores
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PARTE 2. Califica las afirmaciones de 1 (totalmente
en desacuerdo) a 5 (totalmente de acuerdo). Dibuja

el emoji que refleje tu respuesta.

@ '® e

@

Afirmacion

Emoji

La Internet es mala para mi.

Los videojuegos en linea son utiles en mi
vida.

Me siento seguro/ay protegido/a cuando
estoy en Internet.

Puedo reconocer informacion falsa en linea.

Pienso cuidadosamente antes de compartir
algo en linea.

Tengo la confianza de compartir mensajes
sobre seguridad en linea con mis amigos.

Tengo la confianza de compartir mensajes
sobre seguridad en linea con mi familia.

Me siento mas seguro/a de usar la Internet
de manera segura para tomar acciones para
promover el cambio social.

Disfruto aprender sobre seguridad en
Internet a través de Navegacion Inteligente.

PARTE 3. Clasifica las actividades segun
que las disfrutaste en cada seccion.

lo mucho

Actividad

Clasificacion

Lo mejor de la web

Tiempo en linea

¢Quién es?

Brechas digitales

Mano amiga

#SerElCambioEnLinea

SURF SMART 2.0

PARTE 4. Responde las siguientes preguntas lo mas
breve posible.

1. Las tres cosas mas importantes que le dirias a un amigo
que estd a punto de empezar a usar la Internet

a)

b)

c)

2. Las 3 cosas principales que estas haciendo de manera
diferente ahora, después de completar el parche de
Navegacién Inteligente.

a)

b)

c

3. Cualquier otro comentario
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Antes de comenzar, jpor favor cuéntanos sobre ti mismo/a!

Por favor, haz la encuesta en linea utilizando el enlace y
el cédigo QR (lo que sea méas apropiado). Ten en cuenta
que no podemos acceder a las encuestas sin conexion,

Pais

por lo que te animamos a realizar las encuestas en linea
siempre que sea posible.

Edad

Encuesta previa Encuesta posterior

Sexo

PARTE 1. Encierra en un circulo tu respuesta a las
siguientes preguntas

1. ;Para qué has utilizado la Internet en el Gltimo mes
(selecciona todo lo que corresponda)

a) Chatear / interactuar con amigos

b) Visitar canales

c) Compras

d) Buscar noticias e informacién

e) Jugar juegos

f)  Publicar en redes sociales

g) Otro, por favor especificar

2. ;Qué cosas positivas puedes hacer en Internet?
a) Hacerjuegos online
b)  Tener una comunidad en linea
c¢)  Buscarinformacion

d) Todas las anterior

3. ;Cuanto tiempo pasaste en las redes sociales y/o
jugando en linea ayer?

a) Nada

b) Menos de una hora
c¢) 1-3horas

d) 4-7 horas

e) 8horasymas

SURF SMART 2.0

https:/ee.kobotoolbox.org/x/IgSuyAhL  https://ee.kobotoolbox.org/x/34EO2hSV

4. ;Qué puedes hacer cuando alguien que no

conoces te contacta por Internet?
a) lIgnorar ala persona

b) No decirle a tu familia/amigos
c) Interactuar con la persona para conocerla mejor

d) Todas las anteriores

5. ¢Cuando fue la ultima vez que cambiaste la contrasena
de alguna de tus cuentas?

a) Lasemana pasada
b) El mes pasado
c) Elano pasado

d) No he actualizado mi contrasefia

6. ¢Cual de las siguientes es la contrasefia mas fuerte?
a) MaRiPoSa

b) Ma@rlp0$@
c¢) MARIPosal
d Me@rlpOSa

7. ¢Cual de la siguiente informacién es seguro compartir
en linea? (selecciona todo lo que corresponda)

a) Foto de Avatar

b) Direccion de la casa

c) Equipos atléticos que apoyo

d) La contrasefa de las redes sociales

e) Grupo de Guidismo y Escultismo Femenino al que
pertenezco

f)  Pelicula favorita

g) Imagen de un juego de mesa que me gusta jugar
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8. ¢Cual es un ejemplo de ciberacoso?

a)
)

)
d)

(=}

(g)

Excluir a la gente de las conversaciones
Etiquetar imagenes de forma inapropiada
Imitar a otras personas en linea

Todas las anteriores

9. :Qué fue lo primero que hiciste cuando descubriste
una noticia falsa en linea en el dltimo mes?

a)
b)
0
d)
e)
f)

Encontrar la fuente original
Verificar la fuente

Consultar otras fuentes
Comprobar tus propios sesgos
Acudir a lugares en los que confias

Otro, por favor especifica

10. ;Le has pedido ayuda a alguna de estas personas en
el ultimo mes cuando encontraste problemas en linea
(selecciona la mas reciente)?

a)
b)
0
d)

e)

Familia

Amigos

Maestros / Escuela

Linea de atencion nacional

Asociacion de expertos/grupo de apoyo
comunitario

Profesionales de la salud (médicos y enfermeras)

Trabajadores sociales, policias / agentes de
policias
Otro

No encontré ningln problema en linea

11. ;En quién puedes confiar mas cuando encuentras un
problema en linea?

a)

b)
c)
d)

Alglin miembro de tu familia / adulto en quien
confias

Amigos virtuales
Cualquier internauta

Todas las anteriores

SURF SMART 2.0

12.;En cudl de los siguientes temas te enfocaste en tu
actividad de #SerEICambioEnLinea??

a)
b)
c)
d)
e)
f)
8)
h)
i)

Seguridad en Internet

Acoso en linea

Accesibilidad digital

Marketing en linea/ publicidad digital

Noticias falsas, Insinuacién/acoso sexual en linea
Buscar ayuda

Tiempo de pantalla

No lo hice

Otro, por favor especifica

¢Puedes explicar por qué escogiste ese tema?
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PARTE 2. Califica las afirmaciones de 1 (totalmente
en desacuerdo) a 5 (totalmente de acuerdo). Dibuja

el emoji que refleje tu respuesta.

ECIRCINCINS,

@

Afirmacion

Emoji

La Internet es mala para mi.

Los videojuegos en linea son Utiles en mi
vida.

PARTE 4. Responde las siguientes preguntas lo mas
breve posible.

1. Las tres cosas mas importantes que le dirias a un amigo
gue esta a punto de empezar a usar la Internet

a)

b)

c)

Me siento seguro/ay protegido/a cuando
estoy en Internet.

Puedo reconocer informacion falsa en linea.

Pienso cuidadosamente antes de compartir
algo en linea.

Tengo la confianza de compartir mensajes
sobre seguridad en linea con mis amigos.

Tengo la confianza de compartir mensajes
sobre seguridad en linea con mi familia.

Me siento mas seguro/a de usar la Internet
de manera segura para tomar acciones para
promover el cambio social.

Disfruto aprender sobre seguridad en
Internet a través de Navegacion Inteligente.

PARTE 3. Clasifica las actividades seguin
que las disfrutaste en cada seccion.

lo mucho

Actividad

Clasificacion

Aventura en linea

Aprovechar al maximo las redes sociales

Ciberacoso

¢Verdadero o falso?

Relaciones positivas

#SerElCambioEnLinea

SURF SMART 2.0

2. Las 3 cosas principales que estas haciendo de manera
diferente ahora, después de completar el parche de
Navegacion Inteligente.

a)

b)

c)

3. Cualquier otro comentario
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