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1

2

moderna.

también podrían ser una de las millones de personas 

Generación digital

INTERACTUAN
INFORMAN
PARTICIPAN
conocimientos adecuados

CONFRONTAN

PIENSAN cuidadosamente cuando un extraño los contacta en línea.

Navegación Inteligente 2.0 los lleva a una aventura 

• 

• 

• 

ciudadanos digitales de manera responsable.

ganado su parche de 
Navegación Inteligente 2.0

1  
2

El Guidismo y Escultismo les permite desarrollar un máximo potencial como ciudadanos
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La pandemia ha aumentado el uso de nuestros 

conectarnos con otros.

Esto ha provocado preocupaciones sobre la seguridad en 
3

• A medida que la humanidad ha tratado de entender 

• 

• 
siempre han tenido menos acceso a Internet que sus 

• 

• 

en línea de menor calidad.
• 

pasa en línea han expuesto a los niños a contenidos 

La Internet después de la pandemia mundial de COVID-19

3‘ ’  
‘  
‘  
‘  
‘

 
‘
Asociación para la comunicación progresiva 
‘ UNU  
‘

los niños, niñas y jóvenes 
más pobres y desfavorecidos.

Los niños, niñas y jóvenes que no tienen los dispositivos 
adecuados, que carecen de habilidades digitales, que 
tienen un acceso limitado a Internet o que hablan idiomas 
minoritarios, suelen obtener una experiencia en línea de 
menor calidad.

expuesto a la niñez y juventud
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Guías y Guías Scouts a cargo 
Navegación Inteligente 2.0 Generación Digital ha 

anima a los miembros de todas las edades a tomar la 

1. Piensa en estos factores clave:

• 

• La edad del grupo

• 

2. 
propio camino:

•  asegúrate de que el grupo 

que descubran sus necesidades con respecto a la 

• Prepara el espacio: 
cabo adentro o al aire libre ¿Es el espacio lo 

 

Cómo aprovechar al máximo Navegación Inteligente 2.0

• Facilita la elección: 

• 

• 

con el grupo. 

• 
preparada para liderar

• 
de este paquete. Ésta brinda una idea general de las 

TIP! 

lugar del paquete entero!

personas entre los 5 y los 25 años de edad.
Ofrece una amplia variedad de actividades que se pueden 
seleccionar para responder a diferentes contextos, 
necesidades de aprendizaje y objetivos. 

Guía y Scout

programas y insignias?

Las personas participantes

dirigente,
los/as Guías y Scouts lideren, siguiendo los

dirigente



SURF SMART 2.0      Página 7

surf smart 2.0 S
U
RF

 SMART 2
.0

ACTIVIDADES DE INICIO  

a Navegación Inteligente 2.0 Generación Digital. 

antes de comenzar el paquete

la seguridad en Internet. La encuesta de evaluación 

Ganar el parche 

PRESIONA ENTER 
Esta parte los invita a desarrollar nuevas habilidades 

cada sección para ganar el parche.

LAS CINCO SECCIONES SON:

DESCUBRE... las maravillas CONÉCTATE... 
en línea: aprende a usar las redes 

que nos conecten con otros de manera 

PROTÉGETE... 
de los riesgos en línea: aprende 
a navegar por la web de forma 
segura.

RESPETA... tu huella y tus derechos 

digitales:
aprende sobre huellas digitales seguras 

IMAGINA… una mejor 
internet

#SerElCambioEnLínea 
#BeTheChangeOnline: En esta sección 

Para obtener su parche de 
Navegación Inteligente 2.0, 
deben completar al menos:

1 actividad de cada sección de 
presiona un papel (5 en total) 

+  
todos los pasos de 

#SerElCambioEnLínea 
#BeTheChangeOnline 

+ 

es completamente opcional. Si sus miembros deciden 

insignia,

grupo

la insignia
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TIPOS DE ACTIVIDADES: 

paquete. Te recomendamos que intentes combinarlas 

EXPLORAR
comunican e intercambian puntos de vista e ideas

PRÁCTICAS

ACTIVAS

TIEMPO:

necesitas.

EDAD APROPIADA

Los enlaces en línea que hemos elegido se consideran 

las redes sociales 

ESPACIO SUGERIDO:

 ADENTRO       AL AIRE LIBRE

INTERNET:

   NO REQUIERE                                   SI REQUIERE  

Si bien es importante que nuestros miembros sepan 

todo en entornos sin acceso a Internet. 

 
por favor, usa las pautas de seguridad en Internet 

También te recomendamos informar a los padres y 
cuidadores antes de empezar el paquete, usando el 

5+

Sugerencias prácticas

Guías y Scouts.

.

Si los participantes usan Internet en un evento de GyS, 
los/las dirigentes deben veri�car que los dispositivos 
tengan controles parentales.

niños y niñas menores de 13
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NÚMERO DE PERSONAS:

GRUPO   INDIVIDUAL

realizada tanto por grupos como individualmente. 

RESULTADOS DE LA BÚSQUEDA: 

¿SABÍA
N

QUÉ?
 

LIDERANDO RELACIONES  

LIDERANDO EN INNOVACIÓN  

 se conectan a internet 

HERRAMIENTAS:

"VE MÁS ALLÁ": 

cada tema.

que se convierten en parte de lo que 
somos como líderes.

LIDERANDO PARA EL EMPODERAMIENTO DE 
LAS NIÑAS Mentalidad de igualdad de género

LIDERANDO EN CONTEXTO  

LIDERANDO PARA EL IMPACTO  
Mentalidad de acción responsable

resumen del Modelo de Liderazgo de Guías y 
Guías Scouts 

¿SABÍA
N

QUÉ?
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Formato de las 
actividades 

NÚMERO DE 
PERSONAS: 

INTERNET: 
Sin internet o 

 

VE MÁS ALLÁ: 
Learn more about a 

 
Instrucciones/
esquema de la 

 

TIEMPO: 
Sugerido para cada 

 
Lo que el 

MATERIALES: 
Equipo y recursos 

EDAD: 
Edad apropiada  

 
Información sobre 
el tema y áreas a 
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Actividades de inicio

ACTIVIDAD OBJETIVO
TIPO DE 

ACTIVIDAD
TIEMPO EDAD

MENTALIDAD 
DE LIDERAZGO

ESPACIO 
SUGERIDO 

¿REQUIERE 
ACCESO A 

INTERNET?

NÚMERO 
DE

PERSONAS

2.0

Navegación 

tu grupo

Explorar Al aire 
libre

No Grupo

#espaciovaliente
#bravespace

Crear un espacio 
seguro para 
conversaciones 
e intercambio de 
experiencias en 
Internet

Explorar

Cosmopolita

Al aire 
libre

No Grupo

el uso de Internet 

de Navegación 

Al aire 
libre

No Grupo

Guía de las actividades
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Presiona Enter

descubre… las maravillas de Internet

ACTIVIDAD RESULTADO
TIPO DE 

ACTIVIDAD
TIEMPO EDAD

MENTALIDAD 
DE LIDERAZGO

ESPACIO 
SUGERIDO

¿REQUIERE 
ACCESO A 

INTERNET?

NÚMERO 
DE 

PERSONAS

Explorar 

experiencias que 
otras personas 

Internet 

Explorar

preparación
Cosmopolita

Al aire libre No Individual

grande!
preparación

de género

Adentro Si Individual

experiencias en 
línea

Explorar

Cosmopolita

Adentro No Grupo

Cosmopolita

Adentro Si Individual

Aprender a 
navegar por 

segura

Explorar Adentro No Grupo

I

Adentro Si Individual

Femenino divertidos 
para tu grupo

1 hora 

para la 
preparación

Al aire libre Si Grupo

largo?

punto de vista en 

Al aire libre No Individual

Adentro Si Individual

Contribuir a la 

Internet. 

Al aire libre Si Individual

Aprender a 
comprar en línea 

Adentro No Grupo

Explorar
Cosmopolita

Adentro Si Individual

Guía de las actividades

Crear juegos 
divertidos para 
tu grupo
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Presiona Enter

conéctate… de manera positiva

ACTIVIDAD RESULTADO 
TIPO DE 

ACTIVIDAD
TIEMPO EDAD

MENTALIDAD 
DE LIDERAZGO

ESPACIO 
SUGERIDO 

¿REQUIERE 
ACCESO A 

INTERNET?

NÚMERO 
DE 

PERSONAS

Explorar cómo 

las publicaciones 
en línea pueden 
cambiar cuando 
se comparten

responsable

Al aire libre No Grupo

Explorar qué tan 

Internet
Acción 
responsable 

Al aire libre No Grupo

video

Experimentar 
la conexión 

mantenerse 
seguros 
durante las 

en vivo 

para la 
preparación

Adentro Si Individual

vivo
en que pueden 

mantenerse 
seguros

Al aire libre No Grupo

sociales

Explorar el 
impacto de las 
redes sociales en 

nuestro bienestar

Al aire libre No Grupo

Explore the 

games

Al aire libre No Grupo

Aprender qué son 

pantalla

Al aire libre Si Grupo

1 semana 
para el 
registro 

Adentro Si Individual

Guía de las actividades

Explora los 
aspectos positivos 
y negativos de los 
videojuegos online
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Presiona Enter

Protégete… a ti mismo/a de los riesgos en línea  

ACTIVIDAD RESULTADO TIPO DE 
ACTIVIDAD TIEMPO EDAD

MENTALIDAD DE 
LIDERAZGO

ESPACIO 
SUGERIDO

¿REQUIERE 
ACCESO A 

INTERNET?

NÚMERO 
DE 

PERSONAS

Aprender a crear 
contraseñas 
seguras

Al aire libre No Individual

Adentro Si Grupo

Entender cómo 

de seguridad 
actualizado protege 
al usuario

Al aire libre No Individual

Aprender a 
reconocer las 

para acceder a 

2 hour 

responsable

Adentro No Individual

Saber qué 

en línea

Al aire libre No Grupo

Comprender que 
cualquiera puede 

de una cuenta en 

quieren ser nuestro 
amigo

Al aire libre No Grupo

Al aire libre No Grupo

 Aprender qué es el 

abordarlo para la 
preparación Igualdad de género 

Acción responsable

Adentro No Grupo

de protegerse
Cosmopolita

Adentro No Individual

Entender cómo 
los anuncios 
intentan vendernos 
productos  

Al aire libre No Grupo

Adentro Si Individual

Guía de las actividades
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Presiona Enter

respeta…  tu huella y tus derechos digitales 

ACTIVIDAD RESULTADO 
TIPO DE 

ACTIVIDAD
TIEMPO EDAD

MENTALIDAD 
DE LIDERAZGO

ESPACIO 
SUGERIDO

¿REQUIERE 
ACCESO A 

INTERNET?

NÚMERO 
DE 

PERSONAS

digitales
Aprender qué 
son las brechas 

Cosmopolita

Al aire libre No Individual

opinión?
Aprender a 

hechos de las 

Al aire libre No Grupo

Aprender 
a detectar 
contenido 
engañoso e 

outdoors No Grupo

Aprender a 

las teorías de 
conspiración

Al aire libre No Grupo

Comprender lo 
que es una huella 

cómo mantenerlas 
seguras

1 hora Adentro Si Individual

perfecta
Comprender que 
la imagen que 
vemos en línea a 
veces no es real

Igualdad 

Acción 
responsable

Adentro Si Grupo

‘cookies’
Aprender cómo 

cookies para 
mostrarnos 

publicaciones 
patrocinadas

1 semana Adentro Si Individual

Guía de las actividades

Al aire libre
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PRESiona Enter

imagina… una mejor Internet

ACTIVIDAD RESULTADO TIPO DE 
ACTIVIDAD TIEMPO EDAD

MENTALIDAD DE 
LIDERAZGO

ESPACIO 
SUGERIDO 

¿REQUIERE 
ACCESO A 

INTERNET?

NÚMERO 
DE 

PERSONAS

Aprender a 
dónde acudir 
para obtener 

tengan un 
pro-blema en 
línea

Al aire 
libre

No Grupo

Aprender a 

redes sociales 
para una 
promoción 

Acción responsable

Adentro Si Individual

en las redes 
sociales

Igualdad de género

Adentro Si Individual

Crear una 
experiencia 
de Internet 

reuniendo 
a las Guías 

cuidadores

Flexible

Acción responsable

Al aire 
libre

No Grupo

Crea Imaginar una 1 hora

Acción responsable

Al aire 
libre

No Individual

Aprender 
lo que es el 
Internet de 

nuestras vidas
Igualdad de género

Al aire 
libre

No Grupo

Aprender 
cómo lo 
que vemos 
en Internet 

nuestras 

las relaciones 
sexuales

Explorar 1 hour

Igualdad de género

Adentro No Grupo

Guía de las actividades

problema

Crear una
experiencia
de Internet
reuniendo
a las personas 
Guía y Scout
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#SerElCambioEnLínea #BeTheChangeOnline 

ACTIVIDAD RESULTADO
TIPO DE 

ACTIVIDAD
TIEMPO EDAD

MENTALIDAD DE 
LIDERAZGO

ESPACIO 
SUGERIDO 

¿REQUIERE 
ACCESO A 

INTERNET?

NÚMERO 
DE 

PERSONAS

AMGS

Comprender 
lo que hace un 
agente de cambio 

rutas del Guidismo 

Femenino para 
generar el cambio 
social

Explorar

Cosmopolita 
Acción 
responsable 

Al aire 
libre

No Grupo

PASO

- para generar un 
cambio en su 
comunidad

adicional 
para 

hacer el 
Acción 
responsable

Si Individual

STEP
una promesa 
de ciudadanos 
digitales

Acción 
responsable

Adentro No Individual

Guía de las actividades

Guía y Scout

Comprender lo que 
hace un agente de 
cambio y explorar 
las rutas Guía y 
Scout para generar 
el cambio social

PASO
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OBJETIVO DE ESTA SECCIÓN: -
.

1. BIENVENIDOS A NAVEGACIÓN INTELIGENTE 2.0

RESULTADO:  
Presentar Navegación Inteligente 2.0 a tu grupo.

MATERIALES:  
Papel grande, bolígrafo.

EXPLICA QUE: 
Todos usamos Internet casi a diario de diferentes maneras que nos hacen la vida más 
fácil o divertida.

Reúne a todos en un círculo y presenta Navegación 

amigos seguros.  

una generación de Ciudadanos Digitales. Estas son 

involucrarse con la sociedad. 

• 

• 
• 
• 

contacta en línea.
• 

riesgos que uno puede encontrar en línea.

• 

• 
derechos digitales para todos.

• 
digitales.

Inteligente.

 10 min.

5+

QUÉ SUCEDE: 

amigos y amigas seguros.

todas las personas.

la insignia
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2. #ESPACIOVALIENTE #BRAVESPACE

RESULTADO:  
Crear un espacio seguro para conversaciones e intercambio de experiencias en Internet. 

MATERIALES:  
Papel grande pegado en la pared o en el suelo, lápices/marcadores.

 

• 

• 

• 

• 

• 
¿cómo podemos asegurarnos de que todos podamos 

• 

experimentar como acoso. Una broma apropiada 

#espaciovaliente #bravespace en la parte superior del 

10 min.

5+

: 

todos y todas.

Durante este viaje, todas las personas deben sentirse 
cómodas para aprender, compartir y crecer.

todos/as participen

todos y todas se sientan cómodos para 
compartir e intercambiar ideas?

niños y niñas en el grupo, ¿cómo podemos 
asegurarnos de que este lugar sea seguro y constructivo 
para niños y niñas?

todos/as podamos

la dirigencia, deben

¿cómo podemos asegurarnos que todas las personas 
podamos mantener el ritmo y no sentirnos 
abandonadas o excluidas?
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Expresaremos nuestras opiniones libremente

as líderes

Le daremos a todos la oportunidad de hablar

Haremos preguntas si no estamos seguros de qué 
hacer

del grupo

preocupados por algo

(Continuación)

Scout programmes too.

Sugerencias para
la actividad!

• Esta es una gran oportunidad para 

al negociar entre sí. Anima a todos a 

• 
recordarle al grupo las pautas cada vez. 

• 

2. #ESPACIOVALIENTE #BRAVESPACE

todos y todas la oportunidad de hablar

dirigente su estamos

Guías y Scout.

incluyendo
a nuestra dirigencia

Le pediremos ayuda a una persona dirigente, si 
estamos preocupados por algo.
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3. ¿HAY ALGUIEN QUE…

RESULTADO:  
Reflexionar sobre el uso de Internet y los temas en los que quieren trabajar durante 
el viaje de Navegación Inteligente 2.0. 

MATERIALES:  
Lista con las preguntas, copia de la Guía de actividades en las páginas 11-17.

PREPÁRATE: Crea una lista de preguntas relacionadas con las posibles formas en que 
tu grupo utiliza Internet, o los problemas que podrían encontrar. Las preguntas de-
ben comenzar con la frase “¿Hay alguien que…” y se deben poder responder con Si 
o No. Por ejemplo, “¿Hay alguien que use Internet para investigar cosas al hacer las 
tareas?” (Revisa la lista de preguntas sugeridas en la herramienta a continuación).

1. 

2. 

3. 

4. 

preocupaciones del grupo en cuanto a la seguridad en 
internet. 

detalle. Tómate un minuto para explicarle al grupo cómo 

Mantén un registro de las 
respuetas.  
Te ayudarán a hacer preguntas 

comprender mejor en qué debería 
enfocarse tu grupo y miembros 

propias sesiones!

5+

10 min.

QUÉ SUCEDE: 

Sugerencias para
la actividad!

las pesonas participantes que explorarán las formas en que cada miembro del grupo utiliza Internet y 
re�exionarán sobre lo que les interesaría aprender de Navegación Inteligente.

En un espacio grande, designa un lugar del salón al que cada participante correrán si su respuesta es ‘Si’ y uno 
más para ‘No’. Dependiendo del espacio y de tu grupo, podrías encontrar otras formas para que respondan 
(por ejemplo, tocar sus cabezas, saltar alto, dar un paso adelante).
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[Recomendamos revisar las preguntas y ampliarlas o ajustar-
las según la edad y experiencias de tu propio grupo]. También 
animamos a los facilitadores a tomar notas de las respuestas 
dadas por el grupo.]

• use
• 
• 
• 

• 

• 
• 

• 

• 
• 

• 

• 
conozca en la vida real

• 

• 
• 
• 

• 

• tenga preguntas sobre cómo usar la Internet o las 

• 

• 
• 

• 

(Continuación)
3. ¿HAY ALGUIEN QUE…

dirigentes a tomar notas de las respuestas

incómodo (a)
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descubre… las maravillas del internet
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OBJETIVO DE ESTA SECCIÓN:

VE MÁS ALLÁ

1. LO QUE SIGNIFICA PARA MÍ

Pueden hacer una encuesta 

¡Comuníquense 

para aprender cómo!

¡Sugerencias para
la actividad! 

 o 

5+

RESULTADO:  
Explorar diferentes perspectivas y experiencias que otras personas tienen al usar Internet.

MATERIALES:  
Papel, lápiz, otro material dependiendo del método de exhibición elegido.

30 minutos y más para la preparación.

QUÉ SUCEDE: 

11+

1 hora y más para la preparación y 
la presentación. 

MATERIALES:  
Dispositivo 
digital. 

QUÉ SUCEDE:

Guía y Scout o a la escuela
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2. LO MEJOR DE LA WEB

¿Cómo creen que esta lista podría ayudar a alguien 
que esté buscando nuevas páginas web o que se esté 
conectando a Internet por primera vez?

Canva MindMup
Google slides

VE MÁS ALLÁ
COMPARTE EL CONOCIMIENTO

?

5+

20 min.

20 min.

RESULTADO:  
Compartir experiencias en línea.

MATERIALES:  
Papel, lápiz, lápices de colores para todos los participantes. Sería bueno tener: dispositivo con acceso a Internet.

QUÉ SUCEDE:

5+

MATERIALES:  
Dispositivo digital.

QUÉ SUCEDE: 

¿SABÍA
N

QUÉ?
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3. AVENTURA EN LÍNEA

PIENSEN EN

 Centros Mundiales de la 

virtual sobre la aventura que emprenderían. Categoricen la 

o cualquier otra herramienta que 

aventura con su grupo

7+

20 min.

RESULTADO:  
Aprender a navegar por Internet de forma segura.

MATERIALES:  
Dispositivo digital.

QUÉ SUCEDE: 
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• 

• 

• 

buscar en libros o hablar con personas que puedan 
saber.

• 

• Existen motores de búsqueda especializados que 

• 

marcadores.
• 

en su búsqueda puede generar resultados que no 
desean.

[Adaptado de  
]

VE MÁS ALLÁ
INVESTIGA Y PLANIFICA

-

decidan qué responsabilidad pueden asumir que involu-

-

3. AVENTURA EN LÍNEA
(Continuación)

¡CONSEJO! 

¡CONSEJO!

patrocinados del resto.

13+

20 min.

MATERIALES:  
Dispositivo digital.

QUÉ SUCEDE:
Para su próximo viaje de Guía y Scout o reunión de 
grupo al aire libre, hablen con su dirigente y decidan qué 
responsabilidad pueden asumir que involucre 
investigación y plani�cación. Con su apoyo, usen sus 
habilidades para plani�car el itinerario perfecto, obtener 
información reservada o encontrar las mejores ofertas. 
Visiten algunas de las páginas web de seguridad en 
Internet que aparecen en la parte de atrás del paquete.
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4. BÚSQUEDA DEL TESORO

RESULTADO:  
Crear juegos de Guidismo y Escultismo Femenino divertidos para tu grupo.

MATERIALES:  
Dispositivos digital, lista con nombres de plantas.

PREPÁRATE: 
• Escoge un lugar: puede ser tu parque local, un bosque o una playa.
• Investiga en línea y prepara una lista con los nombres latinos de al menos 10 plantas, árboles o 

flores que crecen localmente. 
• Busca una aplicación de identificación de plantas, preferiblemente una que se pueda utilizar sin 

acceso a Internet. Algunas ideas incluyen , Google Lens y . Asegúrate de que las 
plantas que hayas enumerado se puedan identificar con la aplicación que hayas elegido. 

• Pídele a los miembros de tu grupo que descarguen la aplicación antes de la reunión.
• Si la aplicación que elegiste requiere acceso a Internet, divide la actividad: tomen fotos al aire libre y 

hagan la identificación cuando tengan acceso a Internet.
• Asegúrate de mantener un equilibrio entre el uso de las aplicaciones y la interacción y el intercambio 

de conocimientos dentro de tu grupo. Lo primero es una herramienta, mientras que lo segundo es el 
propósito.

1. 
del tamaño de tu grupo. 

2. 

seleccionado. 
3. 

4. 

5. 

¡Sugerencia para 
la actividad!

7+

1 hour & preparation time.

QUÉ SUCEDE: 

Guía y Scout
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4. BÚSQUEDA DEL TESORO
(Continuación)

Usar aplicaciones de forma segura 

mantenernos seguros también. 
• 

reconocidas.
• 

de aplicaciones a otra. 
• 

autorizando a usar a la aplicación.
• 

sesión en las aplicaciones bancarias; descarguen de 

• Sean conscientes de los gastos. Usen herramientas o 
aplicaciones de monitoreo en línea para asegurarse 

aplicaciones después de consultar con sus padres o 
cuidadores.

• 

• 

aplicaciones.
[Adaptado de 

cómodos (as)
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5. ¿CORTO O LARGO?

pequeños.

en la que los usuarios crean publicaciones 

hacer seguimiento a lo que esta sucediendo 

su audiencia.

VE MÁS ALLÁ

Las publicaciones cortas en las redes 
-

13+

15 min.

RESULTADO:  
Practicar transmitir tu punto de vista en un tweet.

MATERIALES:  
Papel, lápiz, una o más historias conocidas.

QUÉ SUCEDE: 

10 min.

13+

MATERIALES:  
Dispositivo digital.

QUÉ SUCEDE: 
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Creando para internet

• 

las reglas del proveedor de servicios de Internet. 
• 

no cantando una canción escrita por otra persona. 

derechos de propiedad.

5. ¿RESULTADOS DE LA BÚSQUEDA?
(Continuación)

• 

hagan lo mismo. Estos términos no solo se aplican a 

sí mismos.
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6. CIENCIA CIUDADANA

tecnología.

pregúntenle a su líder si sabe de algún acontecimiento a 

menos una vez.

La ciencia ciudadana es para todos
• 

• 
La tecnología moderna nos permite contribuir a la 

equipos caseros.
• 

• 

• 
grupo.

• 

Ejemplos de programas globales de ciencia 

• 

• 

• 

alimentar.
•  Ecada enero pueden 

cualquier momento durante los tres días que dura 

contando aves.
•  una lista bastante larga 

de proyectos 

•  
 o intentar buscar en 

20 min flexible.

5+

RESULTADO:  
Contribuir a la ciencia utilizando la tecnología y la Internet.

MATERIALES:  
Dispositivo digital, otro material dependiendo del proyecto realizado.

QUÉ SUCEDE: 

• 

dirigente si sabe de algún acontecimiento a

¿Son personas entusiastas de la ciencia y les gustaría formar 
parte de la comunidad cientí�ca? Pueden convertirse en un 
(a) cientí�co ciudadano (a): pueden observar, compartir y 
contribuir a los programas de recopilación y monitoreo  de 
datos cientí�cos utilizando la tecnología. 

un (a) ciudadano (a) cientí�co (a)



presiona ENTER

descubre… las maravillas del internet

SURF SMART 2.0      Página 32

S
U
RF

 SMART 2
.0

7. COMPREMOS EN LÍNEA

 

• 

• 

• 

• 

• 

• 

inteligentes siempre preguntan: 
• 

• 

realmente seguro.
• 

• 

• 

posteriormente.
• 

recompensas.
• 

les piden que marquen o desmarquen una casilla 
para darles permiso para ponerse en contacto con 
ustedes por correo electrónico. Asegúrense de dar su 

• 

cualquier compra.

20 min.

15+

RESULTADO:  
Aprender a comprar en línea de forma segura y 
ética.

MATERIALES:  
Folletos de tiendas en línea falsos (revisa la 
herramienta a continuación).

QUÉ SUCEDE:

¡Sugerencia para la actividad!  

¿Son personas respetuosas? Si están usando el dispositivo 
de otra persona, deben preguntarle antes de realizar 
cualquier compra.
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7. COMPREMOS EN LÍNEA
(Continuación)

1. Página web de tecnología

URL de la página web: www.techmeup.com

Mensaje “Redireccionando a www.cheapmobiles.com

• 

protección al consumidor.

• 

[Adaptado de 
]

techmeup

http://www.techmeup.com/

WWW.TECHMEUP.COM

cheapmobiles

http://www.cheapmobiles.com/

���������
�������

����

Redireccionando
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Los ciudadanos digitales compran 

Al elegir cuidadosamente dónde gastamos 

comprando productos ecológicos. 

productos que compramos han sido producidos por 

la marca de Fairtrade u otras marcas de acreditación. 

¡CONSEJO! 

que se niegan a realizar pruebas en animales. También 
pueden considerar elegir productos en los que las 

en sus productos. 

proteger el planeta.

de reducir el desperdicio.

[Adaptado de 
]

VE MÁS ALLÁ
COMPRAS ÉTICAS

• 

• 

CASI EL 60%  
de la población mundial 

de Internet.

15+

20 min.

MATERIALES:  
Dispositivo digital.

QUÉ SUCEDE:

¿SABÍA
N

QUÉ?
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OBJETIVO DE ESTA SECCIÓN: Aprender a usar las redes sociales y otras plataformas de 

1. ¿CUÁL ES EL MENSAJE?

Comiencen con objetos o frases simples y luego hagan el 
mensaje más complejo.

¿Cómo pueden 

• 

• 

• 

20 min.

7+

RESULTADO:  
Explorar cómo la información y las publicaciones en línea pueden cambiar 
cuando se comparten.

MATERIALES:  
Papel, lápiz.

QUÉ SUCEDE:

(a),
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2. SÚPER DIFUSIÓN

1. 

2. 

3. 

4. 

5. 
así que estas personas deben ponerse de pie. 

6. 

solo demuestra cómo el contenido se puede enviar 

30 min.

7+

RESULTADO:  
Explorar qué tan rápido se difunde la información en Internet.

MATERIALES:  
Pedazos pequeños de papel y lápices, suficientes para todos los participantes.

PREPÁRATE: 
Diferencia uno de los papeles de todos los demás, marcándolo con un símbolo en el reverso, 
por ejemplo, una flor.

QUÉ SUCEDE: 

Las personas participantes lee los 2 nombres y
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2. SÚPER DIFUSIÓN
(Continuación)

• 

• 

línea. ¿Creen que esto es algo bueno o puede tener 

• ¿Cómo pueden estar seguros de que lo que ustedes 

• 

• ¿Es posible detectar a la persona responsable de 

• 

VE MÁS ALLÁ: 

“Verdadero o Falso” de la 
sección “Respeta… tu huella y tus derechos 
digitales”.
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3. CONÉCTATE A TRAVÉS DE VIDEO

¿ Están planeando  hacer 
reuniones virtuales? 

organizar una reunión en línea.

.

También pueden crear una lista de cosas que les 

cosa que se les ocurra.

Dependiendo.

7+ (con el apoyo 
de adultos)

RESULTADO:  
Experimentar la conexión y aprender 
a mantenerse seguros durante las 
videoconferencias en vivo.

MATERIALES:  
dispositivo digital con micrófono y cámara, 
papel, lápiz, cualquier otro material necesario.

QUÉ SUCEDE: 

¿SABÍA
N

QUÉ?
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analizar cómo pueden estar seguros. Al 

querer hablar o aparecer en el video. Nunca presionen 
a sus amigos para que hagan algo que no quieren en 
video.

la otra persona lo sepa. Nunca digan ni hagan nada 
en video que no les gustaría que otros vieran. Otras 

en vivo.  

No acepten solicitudes para chatear en privado de 
personas que no conocen. Tengan cuidado con las 

3. CONÉCTATE A TRAVÉS DE VIDEO
(Continuación)

con personas conocidas. Si quieren chatear con 

cuidadores estén al tanto. 

 o 
App.

únicos para cada reunión. Estos no los deben 

Guías y Scouts,
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RESULTADO:  
Aprender más sobre las formas en que pueden  transmitir en vivo y cómo mantenerse a salvo.  

MATERIALES:  
Marco de pantalla de cartón, escenarios de transmisión en vivo (consulta la herramienta a 
continuación), otros materiales que se utilizarán para las presentaciones.

PREPÁRATE: 
Crea un marco de pantalla grande de cartón (por ejemplo, una simple pantalla de teléfono 
móvil o una pantalla de Instagram, TikTok, YouTube o Facebook).

4. ¡TRANSMITE EN VIVO!

• 

• 

• 

• 

públicas

500

40 min.

13+

el marco de pantalla. El resto del grupo actúa como 

QUÉ SUCEDE: 

(con el apoyo 
de adultos)

¿SABÍA
N

QUÉ?
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4. ¡TRANSMITE EN VIVO!
(Continuación)

considerar cómo estar seguros! Cuando 

1. 

transmisión en vivo esta relacionada con el Guidismo 

2. 
transmisión en vivo no se debe realizar desde espacios 

3. 
la otra persona lo sepa. Nunca digan ni hagan nada 
en video que no les gustaría que otros vieran. Otras 

en vivo.  

querer hablar o aparecer en el video. Nunca presionen 
a sus amigos para que hagan algo que no quieren en 
video.

No acepten solicitudes para chatear en privado de 
personas que no conocen. Tengan cuidado con las 

en línea.

en vivo no se pueden editar; no pueden borrar lo que 

errores o desviarse del guion.

11. 

decírselo a un adulto

Guías y Scouts, 
piensen en usar su uniforme.
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Hagan una transmisión en vivo para hablar sobre su 

transmisión en vivo.

pelea entre sus compañeros.

Hacen parte de la banda de música de su escuela. 

seguidores. Alguien les envía un comentario realmente 

¡CONSEJO! 

4. ¡TRANSMITE EN VIVO!
(Continuación)
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RESULTADO:  
Explorar el impacto de las redes sociales en nuestras vidas y nuestro bienestar.

MATERIALES:  
Papel, lápiz, dependiendo del tipo de presentación.

PREPÁRATE: 
Para facilitar el debate, consulta los resultados de la búsqueda a continuación sobre los 
aspectos positivos y negativos de las redes sociales.

5. APROVECHAR AL MÁXIMO LAS REDES SOCIALES 

• 
• 
• 
• 
• 
• Otros riesgos u oportunidades

sociales. Escríbalos.

QUÉ SUCEDE:

30 min

13+

grupo Guía y Scout, su equipo musical, su vencindario, etc. 
Cada red los afecta de manera diferente y moldea sus 
creencias, actividades, cosmovisiones, gustos y disgustos.
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5. APROVECHAR AL MÁXIMO LAS REDES SOCIALES (Continuación)

Temas
las redes sociales uso de las redes sociales

amistades

mental

pensamientos suicidas.

  descubrió 

Las redes sociales pueden brindar un lugar para 

de lo que no podemos hablar con las personas 

personas que se sienten atraídas por personas del 

uso prolongado de las redes sociales puede hacernos 
Las redes sociales eliminan los límites para 

Social change & 
Cambio social y 
ciudadanía activa

Se ha acusado a las redes sociales de crear 
'slacktivists': personas insensibles a los problemas 
sociales de nuestro tiempo que tienden a estar más 
informadas y a las que les 'gustan' las causas, pero 
nunca toman medidas para lograr el cambio.

Al conectarse con otros en las redes sociales, podría 
estar mejor equipado para ser un ciudadano activo en 
la sociedad. Puede usarlo para hacer campaña por el 
bien social y crear conciencia sobre una causa 
particular que es importante para su comunidad local 
o global. Puede ser un gran primer paso antes de 
llamar a la acción en la vida real.
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Temas
las redes sociales uso de las redes sociales

oportunidades

ciberacoso.

¡CONSEJO!
-

¡CONSEJO!

5. APROVECHAR AL MÁXIMO LAS REDES SOCIALES (Continuación)

Las restricciones de edad en Internet 
están para evitar que vean algo que 
realmete no quieren ver. 
Si una página dece “13+” o “18+”, 
cierre la sesión y cuéntele a su madre, 
padre y/o cuidadores.
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RESULTADO:  
Explorar los aspectos positivos y negativos de los videojuegos en línea.

MATERIALES:  
Periódicos o una alfombra para cada grupo, 4 tazas o conos o bolos, 4 pelotas pequeñas.

PREPÁRATE: 
Para facilitar la discusión, revisa los resultados de la búsqueda a continuación sobre los efectos 
de los juegos en línea.

6. BATALLA INTERGALÁCTICA

astronautas se preparan para la acción!

1. 

espaciales se colocan en círculo.

2. 

esquinas de las naves espaciales. Estas representan las 
turbinas de las naves espaciales.

3. 
de la nave espacial. No se les permite salir de la nave 

4. 
nave espacial. Estos astronautas se mueven en el 

sus oponentes. Si un equipo pierde todas sus tazas 

5. 

 ¿Todo el equipo colaboró 

que se pierden.

¡CONSEJO!

45 min.

5+

QUÉ SUCEDE: 
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6. BATALLA INTERGALÁCTICA 
(continuación)

Tipo de efectos
• percepción

• 
• cognición espacial
• 

• 

• disminución del rendimiento de la memoria verbal
• disminución del rendimiento escolar (a medida 

Emocionales • 

• 

• aumento de los síntomas de trastorno emocional

Sociales • 
• 

• 

• síntomas de trastornos del comportamiento
• 

• 
basado en género

Físicos • 
• adquisición acelerada de algunas habilidades 

motoras 

• dolor o malestar corporal
• 

• 

• 
• 

• resolución de problemas

• persistencia

[Adpatado de ]

potencialmente exponerlos a acoso a través del chat 

”

“
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7. TIEMPO EN LÍNEA

.

nombrar las pantallas que puedan tener en sus casas. 

• 

• 

• 

• 
• 

• Aumentar los riesgos de aumentar de peso.
• 

comunicación. 

30 min.

5+

RESULTADO:  
Aprender qué son las “pantallas” y cómo manejar el tiempo que se pasa frente a la pantalla.

MATERIALES:  
Lista de actividades y fichas (consulta la herramienta a continuación), lápices para cada equipo.

QUÉ SUCEDE: 

La persona facilitadora con�gura una “tienda” e intercambia
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(Continuación)

1. Jugar juegos de mesa con familiares o amigo(s)

3. Ir a la playa

6. Leer un libro

7. Escuchar música

8. Usar una nueva aplicación

9. Ir a un juego de deportes

11. Comprar en línea

4. Ver una película a través de 
servicios de streaming 

5. Ver una película en el cine

10. Mirar videos 

7. TIEMPO EN LÍNEA

Lista de actividades

con muchas actividades 
frente a la pantalla y menos de las demás.
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13. Crear contenido 
para su plataforma de 
redes sociales favorita

15. Play your favourite sport

22. Tomar fotos de una de las 

17. Ver sus series de televisión favoritas

12. Explorar su 
plataforma de redes 

sociales favorita

20. Chatear con amigos o 
familiares en aplicaciones 

de mensajería

19. Jugar juegos en 
un teléfono móvil

chismes en línea

planeado

16. Jugar videojuegos 
con amigos

(Continuación)
7. TIEMPO EN LÍNEA

Práctica tu deporte favorito
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(Continuación)
7. TIEMPO EN LÍNEA



PRESiona ENTER

Conéctate… de manera positiva en línea 

SURF SMART 2.0      Página 52

S
U
RF

 SMART 2
.0

VE MÁS ALLÁ
UN DESAFÍO

30 minutos para la actividad, 1 semana 
para el registro.

11+

MATERIALES:  
Fichas y libro de registro (consulta la 
herramienta a continuación), dispositivo 
digital.

QUÉ SUCEDE:

(Continuación)
7. TIEMPO EN LÍNEA

¿SABÍA
N

QUÉ?
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Día Ficha 1 Ficha 2 Ficha 3

Domingo

Lunes

Martes

Miércoles

Viernes

¡CONSEJO! 

descanso!

(Continuación)
7. TIEMPO EN LÍNEA
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OBJETIVO DE ESTA SECCIÓN: Aprender a navegar por la web de forma segura.

1. CONTRASEÑA PERFECTA

.

La clave para una buena contraseña es 
encontrar un equilibrio entre algo que 

• Mantengan su contraseña de al menos ocho 
caracteres. 

• 

• 
Mantengan contraseñas únicas para cuentas 

redes sociales.
• 

servicio en línea.

B U T T E F L
B 3 r 1

20 min.

7+

RESULTADO:  
Aprender a crear contraseñas seguras.

MATERIALES:  
Papel, lápices suficientes para todos los 
participantes.

QUÉ SUCEDE:
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(ContinUACIÓN)

• 

deben proporcionar para ingresar a su cuenta
• 

Checker.

• 
un diccionario.

• 
de nacimiento.

• 

• 
enviarla por correo electrónico. Si reciben un correo 

• 

• Mantener sus contraseñas a la vista. Si necesitan 

su computador.

VE MÁS ALLÁ

Formen grupos pequeños. Cada equipo crea su propia 
 

Checker

¡CONSEJO! 
20 min.

7+

MATERIALES:  
Papel y lápices para cada equipo, letreros o marcas, 
dispositivo digital.

QUÉ SUCEDE: 

1. CONTRASEÑA PERFECTA
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2. ALGUIEN QUE ME GUÍE

RESULTADO:  
Entender cómo un software de seguridad actualizado protege al usuario.

MATERIALES:  
Vendas para los ojos, objetos para obstáculos.

PREPÁRATE: 
Organiza una carrera de obstáculos usando cosas como troncos, piedras, 
sillas, cajas, aros, cuerdas, etc.

que caminar de un extremo al otro de la carrera de 

guía en secreto que guíe al miembro del equipo la mitad 

15 min.

7+

QUÉ SUCEDE: 

tu

A dos miembros del equipo se le vendan los ojos y tienen 
que caminar de un extremo al otro de la carrera de 
obstáculos. Cada miembro tiene un(a) “guía” caminando al 
lado de ellos (as), pero le (a) guía solo puede ayudarlos con su 
voz. ¿Qué tan fácil es hacer el recorrido sin tocar los 
obstáculos?
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3. CASTING DE SPAMS

podcasts al resto del grupo. 

 'Esto 
es lo que sucede cuando respondes a un correo 

 que habla sobre las 

sobre lo que sucedió en el video. Si bien el video es 

atrapados en ellas.

a las acciones que realizan los delincuentes 
en línea.

• 

• 

• 

• 

• Usar su cuenta de correo electrónico (a menudo sin su 

• 

• Molestar o asustar deliberadamente a alguien.

crimen normal. Si se encuentran con algo que no creen que 

¡CONSEJO!

2 horas (flexible).

13+

RESULTADO:  
Aprender a reconocer las estrategias de estafa que se utilizan para acceder a 
información privada.

MATERIALES:  
Dispositivo para grabar voces.

QUÉ SUCEDE:
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(Continuación)

que reaccionen emocionalmente para que sigan sus 
instrucciones sin pensar.

personal.

• Correos electrónicos de personas que no conocen o 
que no estaban esperando.

• Correos electrónicos de alguien en su lista de 

• 

de usar su nombre.
• 

cuentan historias inverosímiles.
• Cualquier correo electrónico que les indique que 

enlace. 
• 

• Nunca hagan clic en enlaces en correos electrónicos. 

directamente en su navegador.
• Si sospechan que un correo electrónico puede no 

electrónico.
• 

• 

• 
• Tengan cuidado con correos electrónicos no deseados 

• 
• 

descargar cualquier cosa. Las descargas pueden 

3. CASTING DE SPAMS
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legal. Se trata de derechos de autor. Si ustedes crean algo 

les paga cada vez que alguien compra una copia de su 

• 

• 

nada que ver con nuestras decisiones de pagar por el 
contenido que queremos o intentamos conseguir de 
manera gratuita. 

• 

obtener por nada. Cuando las personas descargan 

cuenta cómo se siente el creador al respecto.

• 

• Algunas personas dicen que copiar algo no es lo 

una canción o una película no es un producto para 

industrias que los rodean no podrían ganarse la vida.
• Las copias piratas suelen tener una calidad mucho 

(Continuación)
3. CASTING DE SPAMS
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4. ¿COMPARTIRLA O NO? 

crean que es personal. Escriban todas las ideas en una 

personal.

 

dirección! 

Lee en voz alta cada elemento de la lista de 

Cada vez que encuentren un elemento que sea 

que se destaque.

¡CONSEJO!

30 min.

5+

RESULTADO:  
Saber qué información es seguro compartir en línea.

MATERIALES:  
una hoja grande de papel, un marcador, una cuerda larga o una tiza.

QUÉ SUCEDE: 

La información personal crea su identidad: su nombre, rostro, edad, 
familia, color favorito, dirección, la escuela a la que asisten, pasatiempos, 
creencias personales, equipos deportivos, actor de película favorito, Guías 
y Scouts, la ruta que caminan para volver a casa, su juego en línea 
favorito, número de teléfono, lugar de trabajo de sus padres o 
cuidadores, contraseña, salario, etc.

Parte de su información personal se puede utilizar para identificarlos 
personalmente. Esto se llama información privada y no deben compartirla.
La información privada es todo aquello que es exclusivo de ustedes y que no 
tienen en común con muchas personas.
Su escuela, grupo de Guías y Scouts, la ruta que toman para volver a casa, 
número de teléfono, contraseña, lugar de trabajo de sus padres o 
cuidadores, contraseña, salario.

niños y niñas
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• 

• 

• 

(Continuación)

que se pueden usar en su contra cuando se comparten en 

o 

.

VE MÁS ALLÁ

PIENSEN DOS VECES ANTES DE 
HACER CLIC EN "PUBLICAR". 

Lo que publiquen se puede usar en su contra. 

van de vacaciones o publicar la dirección de su 
casa le da a los posibles ladrones la oportunidad 

de atacar. Deben evitar publicar ubicaciones 

4. ¿COMPARTIRLA O NO? 

¿Cuáles son algunas de las cosas que se pueden usar en su 
contra cuando se comparten en las redes sociales? Si es 
posible, miren el video
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5. ¿QUIÉN ES?

RESULTADO:  
Comprender que cualquiera puede esconderse detrás de una cuenta en línea y no siempre 
quieren ser nuestro amigo.

MATERIALES:  
Una sábana grande no transparente (por ejemplo, una sábana vieja.

PREPÁRATE: 
Haz un agujero en la sábana a la altura de la cara, lo suficientemente grande para que pase la 
nariz y póntela.

1. Divídanse en 2 equipos. 

2. 

3. 

Después lo intenta el grupo opuesto. 

4. 

.

• 

• 

• 

• 

¡CONSEJO!

20 min.

5+

QUÉ SUCEDE: 
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(ContinuACIÓN)

VE MÁS ALLÁ

MATERIALES:  
Papeles, lápices, escenarios de insinuación/acoso (grooming en inglés) (consulta la herramienta a 
continuación). Sería bueno tener: un dispositivo digital para ver videos.

PREPÁRATE: 
Confirma con un/a líder previamente cuál de los escenarios sugeridos es más apropiado para el 
grupo o busca su ayuda para crear el tuyo.

sexualmente.

• 

• 

• 
• 
• 

30 min.

11+

QUÉ SUCEDE: 

5. ¿QUIÉN ES?
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donde pueden chatear con personas en línea. Escríbanlas 
en una lista para que todos las vean. Algunas respuestas 

sexual. 

• 

• 

• 

¡CONSEJO! 

• Encuentran cosas en común con ustedes.
• 
• 

• 
• 

• Les piden que mantengan sus conversaciones en 
secreto.

• 

sus padres o cuidadores se darían cuenta.
• 

• 
como secretos sobre ustedes mismos o dónde viven o 
estudian.

• Es posible que intenten persuadirlos de que envíen 

les explicamos cómo responder! 

•  

contactarlos a través de cualquier aplicación de 

•  
Si primero quieren tratar de lidiar con la situación 

(ContinuACIÓN)
5. ¿QUIÉN ES?

conocerle, hablen con un
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presionarlos para que hagan algo que no desean 
hacer. Abandonen la conversación.

•  

es posible que sientan que se van a meter en problemas. 

•  

intentar eliminarla sin involucrar a nadie..

•  

si se sienten preocupados o molestos por algo que 

con los programas o líneas de atención nacionales 
designados. 

escenarios sugeridos te parecen apropiados para tu grupo. 

necesidades de tu grupo. 

deberían reunirse antes de la clase para repasar para el 

hablando con ella en línea desde hace varios meses. 

(ContinuACIÓN)
5. ¿QUIÉN ES?

dirigente,
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(ContinuACIÓN)
5. ¿QUIÉN ES?
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6. ACOSADOR CIBERNÉTICO

DISCUTE
• 

• ¿Alguna vez han leído comentarios maliciosos en línea 

• 

videos para ver sobre el tema.

• 
• 
• 

• Cualquier otra cosa que se les ocurra.

LOS JÓVENES NOS DIJERON

¡CONSEJO! 

Flexible.

7+

RESULTADOS:  
Aprender qué es el ciberacoso y cómo abordarlo.

MATERIALES:  
Depende del tipo de encuesta e informe que elijas hacer.

generar conciencia sobre el ciberacoso.

del dirigente

les
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• 

• 

• 
• 

• No asuman que no se puede hacer nada. El ciberacoso 

• 

• 

• 

si ustedes no lo iniciaron.
• 

• 

(Continuación)

¿Qué es el ciberacoso?
Cuando alguien usa la tecnología para ser deliberada 

• Excluir a las personas de las conversaciones en línea.

• 

• 
electrónicos con malas intenciones.

• 
de redes sociales. 

• Imitar a otras personas en línea.

perturbador porque puede suceder en cualquier momento 

las personas acceden a Internet. Si se lleva a cabo en 

dónde comenzó la acción desagradable.

6. ACOSADOR CIBERNÉTICO



PRESiona ENTER

Protégete… a ti mismo/a de los riesgos en línea 

SURF SMART 2.0      Página 69

S
U
RF

 SMART 2
.0

7. DECLÁRATE EN CONTRA DEL ACOSO SEXUAL6

Explícale al grupo que esta sesión trata sobre el acoso 

• 
• 

• El grupo debe escuchar las declaraciones que vas a 

sexual.
• Muévete al lado que representa su respuesta. 

no debe considerarse normal.

es el acoso sexual.

El acoso sexual es un comportamiento sexual no deseado 

• 

• 
comentarios sexuales inapropiados.

• 
empieza a tocarles la cola.

40 min.

11+

RESULTADO:  
Definir el acoso sexual, cómo sucede en línea y entender las formas de protegerse.

MATERIALES:  
Declaraciones sobre acoso sexual en persona y en línea (consulta la herramienta a continuación).

PREPÁRATE: 
• Asegúrate de leer la actividad para evaluar si es apropiada para tu cultura, contexto y tu 

grupo.

• Revisa tus acuerdos de #espacioaliente #bravespace antes de comenzar, para que todos se 
sientan cómodos de participar activamente.

• Algunos de los participantes pueden sentirse incómodos durante la actividad. Hazles saber 
que pueden tomarun descanso.

QUÉ SUCEDE: 

WAMGS Voces contra la violencia de los Años Intermedios.

.

personas que hacen

la persona a su lado empieza a 
tocarles el gluteo.
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• 

• 

• 
sin permiso.

• Los acosa o los presiona en línea para que 

• 

• 

indirectamente a ustedes.

• ¿Cómo pueden detener el acoso 

herramienta proporcionada por 

• 

• 
• 

(Continuación)

Luego esparce las declaraciones sobre acoso sexual en 
línea por toda la sala.

Discutan cualquier pensamiento.

en persona. Cualquiera de las acciones pueden ser 
realmente hirientes e impactantes para la persona que las 

línea.

7. DECLÁRATE EN CONTRA DEL ACOSO SEXUAL
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¿Qué pueden hacer si han 
experimentado acoso sexual en línea? 

1. 

2. 

3. 

condiciones de servicio para intentar que se elimine 
una publicación o se suspenda una cuenta.

[Adaptado de 
]

Declaraciones de acoso sexual:

• Hacer comentarios inapropiados de naturaleza sexual.
• 

• 
• Tocar la cola de un niño.
• Manosear o tocar el cuerpo de una niña sin su permiso.
• 
• 
• 

• Silbarle a alguien en la calle.
• Gritar algo sobre la apariencia de una niña mientras 

Declaraciones de acoso sexual en línea 

• 

• 

• 
un niño.

• 

• 
para acosarlo sexualmente.

• 
sexual de alguien.

• 

• 
• 

• 
videos explícitos.

(Continuación)
7. DECLÁRATE EN CONTRA DEL ACOSO SEXUAL

Guías y Scouts o su escuela les brindará

persona sin su permiso

persona mientras

persona por no publicar imágenes

persona.

una persona y llamar a otros

le haga sentir incomodidad.
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8. DETECTA EL ANUNCIO

RESULTADO:  
Entender cómo los anuncios intentan vendernos productos.

MATERIALES:  
Anuncios y artículos patrocinados (consulta la herramienta a continuación)

PREPÁRATE: 
Oculta todos los anuncios, artículos patrocinados y artículos de noticias 
alrededor del área de reunión.

 

gana.

• 

• 

• 

• 
otros lugares donde se pueda esconder la publicidad 

20 min.

7+

QUÉ SUCEDE: 

las mujeres y hombres en la
las personas
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• 

• Lo que comemos

• 

• 

• 

• 

• 

(Continuación)

Tipos de anuncios en línea:
• Publicidad en redes sociales:

populares o usuarios con numerosos seguidores 
a los que a veces se les paga por promocionar 

publicaciones deben estar claramente marcadas como 

• 

vuelvan virales. También les pagan para distribuir este 

• 

a los usuarios de Internet para que hagan clic en 

navegando a través de los medios de comunicación en 

8. DETECTA EL ANUNCIO
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(Continuación)
8. DETECTA EL ANUNCIO
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(Continuación)
8. DETECTA EL ANUNCIO
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que sea un anuncio. Busquen hashtags que indiquen 

deben mencionarlo claramente

Miren el video 

 

VE MÁS ALLÁ
INFLUENCERS

les pagan por promocionar productos.

debate sobre derechos, 
riesgos y responsabilidades, 
UNICEF, 2018

20 min.

7+

MATERIALES:  
Dispositivo digital.

QUÉ SUCEDE: 

(Continuación)
8. DETECTA EL ANUNCIO

¿SABÍA
N

QUÉ?
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OBJETIVO DE ESTA SECCIÓN: -

1. BRECHAS DIGITALES

RESULTADO:  
Aprender qué son las brechas digitales y cómo pueden afectar la vida de los niños, y en particular 
de las niñas.

MATERIALES:  
Dulces/galletas o pegatinas, burbujas de información sobre brechas digitales (consulta la 
herramienta a continuación), paleógrafo o pizarra, bolígrafos o marcadores.

PREPÁRATE: 
Prepara y exhibe las burbujas de información alrededor del área de la reunión. Si los participantes 
todavía están aprendiendo a leer, puedes leerlas en voz alta.

40 min.

5+

QUÉ SUCEDE:

DISCUTAN

anótala.

oportunidades digitales. Explícale al grupo que la 

sobre las brechas digitales que colocaste. Las 

en torno al tema.
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(Continuación)

UNICEF

• 
en lugar de los computadores pueden obtener 

aquellos que carecen de habilidades digitales 
o hablan idiomas minoritarios a menudo no 
pueden encontrar contenido relevante en línea.

• 

• 

• 

mundo. Este número aumentó al 12 por ciento 

Luego DISCUTAN
• 

• 

• 

• 

1. BRECHAS DIGITALES
¿SABÍA

N

QUÉ?

En algunos países, se puede evitar que las niñas, niños 
y jóvenes utilicen dispositivos digitales o la Internet.
Restringir su derecho a usarlos crea lo que llamamos
"brechas digitales de género". ¿Cómo puede esta
restricción afectar sus vidas en términos de seguridad,
educación, oportunidades laborales, información o 
de alguna otra manera?
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humano.

derechos humanos.

La desigualdad de género puede resultar en violencia 

• 

a tratarlas como iguales.

• 

. Las principales 

No estar conectados en un mundo digital es verse 

nuevas amistades. La desigualdad en el acceso digital 

asuntos públicos

Children in a Digital World

Children in a Digital World
.

Aprendan más sobre violencia basada 

través de 

(Continuación)
1. BRECHAS DIGITALES
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9

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 
tengan acceso a Internet si pertenecen a una minoría 

• 

Naciones Unidas Banco Mundial UNESCO Comunicados de 
prensa de UNICEF
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2. ¿HECHO U OPINIÓN?

RESULTADO:  
Aprender a distinguir los hechos de las opiniones como una forma de combatir la desinformación.

MATERIALES:  
Afirmaciones de hechos y opiniones (consulta la herramienta a continuación), pelota de playa, marcador permanente.

PREPÁRATE: 
Escribe “Hecho” y “Opinión” en la pelota.

DISCUTE con el grupo

           personas.

• 

• 

pelota antes de que caiga al suelo.

20 min.

5+

QUÉ SUCEDE: 

Una persona se para

La escucha y

La persona cuyo nombre ha sido
persona

el o ella tiene
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(Continuación)

opiniones
Números
Nombres
Evidencia Favoritos
Fechas
Times

Hecho Opinión
El sol es caliente El brócoli es delicioso

El domingo es el día antes del lunes

La pizza es deliciosa
Las piruletas son dulces

2. ¿HECHO U OPINIÓN?
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3. ¿VERDADERO O FALSO?

sospechosos.

• ¿Importa si no podemos 

• 

• 
• 

TENGAN EN CUENTA QUE

posible caer en la trampa. 

repórtenlo

• 
• Enlaces para llamar la atención diarios en nuestros 

• 
• 

RESULTADO:  
Aprender a detectar contenido engañoso e información falsa.

MATERIALES:  
Artículos e imágenes falsos (consulta la herramienta a continuación). Sería bueno tener: un dispositivo 
digital para el video.

30 min.

11+

QUÉ SUCEDE: 



PRESiona ENTER

Respeta…tu huella y tus derechos digitales 

SURF SMART 2.0      Página 84

S
U
RF

 SMART 2
.0

(Continuación)

atención:

• Baja calidad.

muchos signos de exclamación o contenido escandaloso.
• Autor. Si no se menciona el nombre del autor o si la 

entonces deben preguntarse por qué no son 

• Fecha de publicación

• Fuentes.

• 

o solicitudes para reproducir o comprar productos.
• Emociones intensas. Los  

es verdadero:

•  Se 
comparten muchas historias en las redes sociales. 

Hagan una búsqueda en línea para ver si otras personas 

•  Busquen otros medios 

• Comprueben sus sesgos. ¿Sus creencias o 

•  consulten con 

como Snopes.com FactCheck.org
Google.com

 o simplemente escriban el reclamo en una 

1. Hablen con respeto. 

2. Abórdenlos en privado. Deberían contactarlos en 

no se sienten avergonzados públicamente.

3. 
4. 

5. 

simplemente deténganse.

3. ¿VERDADERO O FALSO?
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documento de Word para editarla.

(Continuación)
3. ¿VERDADERO O FALSO?

Puedes utilizar los ejemplos que se brindan aquí o encontrar 
noticias falsas, buscando en línea “Ejemplos de noticias falsas” o 
“Capturas de pantalla de noticias falsas” y buscando en 
Imágenes. Haz clic derecho en la imagen que desees y cópiala / 
pégala en un documento de Word para editarla.
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VE MÁS ALLÁ

Conéctate… de manera 

(Continuación)
3. ¿VERDADERO O FALSO?
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4. CONSTRUYE UNA TEORÍA10

importante que decirles que no mucha gente sabe. Usa 

DISCUTAN:

creen que surgen las teorías de 

40 min.

13+

RESULTADO:  
Aprender a identificar las teorías de conspiración.

MATERIALES:  
Ejemplo de una teoría de conspiración, componentes de las teorías de conspiración y piezas 
de información (consulta la herramienta a continuación), papeles y lápices para los grupos, 4 
recipientes o cuencos.

PREPÁRATE: 
Asegúrate de seleccionar un ejemplo de una teoría de conspiración que sea interesante para tu 
grupo. Ten la teoría y los componentes escritos en un papel para que todos los vean.

Agrupa las piezas de información por separado y colócalas en los 4 recipientes.

QUÉ SUCEDE: 
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DISCUTAN:

(Continuación)

Selecciona una de las siguientes teorías de conspiración 

gente gaste su dinero en ellos. 

Todos los gobiernos en el mundo han acordado en 
secreto con las grandes empresas de tecnología poner 

subconscientes que promueven la obediencia a 

modo no haría.

creencias.

4. CONSTRUYE UNA TEORÍA10
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5. ¿QUÉ VES?

digital.

 huella digital

busca el nombre de la otra persona para ver qué aparece 

Asegúrense de cerrar sesión en sus cuenta personales en 
todas las redes sociales.

1 hora

13+

RESULTADO:  
Comprender lo que es una huella digital y una impresión digital y cómo 
mantenerlas seguras.

MATERIALES:  
Dispositivo digital, papel, lápiz, huella digital y libro de registro (consulta la 
herramienta a continuación).

QUÉ SUCEDE: 
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• 
segura.

• 

• ¿Vieron algo que les gustaría eliminar o alguna 

cambios necesarios.
• 

(Continuación)

Ustedes pueden mantener su huella digital 

• 
usen su nombre completo.

• 
publicar. Si todas las personas que conocen pueden 

no quieran que vean todos sus conocidos.
• 

• 

cuidado con lo que comparten!
• 

• 
podría pensar alguien a quien respetan si viera su 

• 

dónde se encuentran.
• 

a pedirle a la persona que lo publicó que lo elimine.
• Siempre deben pedir permiso antes de publicar una 

• 
vigile lo que se publica ahí.

• 

las consecuencias de esa publicación desagradable o 

responsabilizan de sus errores.
• 

Cualquier cosa que publiquen 
en una cuenta de redes 
sociales puede ser visible 

 para saber cómo mantener todo privado 

Compartan sus experiencias con su grupo.
Su es lo que otros piensan sobre ustedes 

5. ¿QUÉ VES?
¿SABÍA

N

QUÉ?
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LIBRO DE REGISTRO

¿Dónde la ¿Necesitan cambiar 

publicación 
Facebook Si

Establecer publicaciones 
como privadas en 

privacidad

la celebración de 
cumpleaños

Ubicación 
Si

ubicación

¡CONSEJO!

Avatar Maker

¡CONSEJO! 

(Continuación)
5. ¿QUÉ VES?
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6. LA SELFIE PERFECTA

LOS JÓVENES NOS 
DIJERON

 reporte

 ¿Alguien escribió 
exactamente lo mismo que ustedes 

qué es importante aceptar que cada uno de nosotros es 

cómo se ven realmente.

40 min.

7+

RESULTADO:  
Comprender que la imagen que vemos en línea a veces no es real.

MATERIALES:  
Papel y lápices para cada participante, cinta adhesiva, dispositivo digital.

1. 
una cinta adhesiva para colgar el papel en la pared.

2. 

3. 

QUÉ SUCEDE:
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• 
demuestra cómo una imagen puede cambiar al 
editarla. 

• 

parecen.
• 

• 

• 

• 

• 

.

(Continuación)

¡CONSEJO! 

AMGS?

6. LA SELFIE PERFECTA

Los niñas, niñas y jóvenes se ven afectados por esta
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7. TOMA UNAS ‘COOKIES’ 

L

necesiten comprar para su lugar de reunión o un lugar 

cualquier otro motor de búsqueda. Asegúrense de 

de averiguar cómo. 

Miren el video 

 con el grupo sus 

acerca de los cambios en los 
anuncios que aparecieron.

cookies realizan un seguimiento de lo que ponen en 

busquen dónde se almacenan las cookies. Cada navegador 

cada navegador aquí

1 semana.

11+

RESULTADOS:  
Aprender cómo funcionan las cookies para mostrarnos anuncios y publicaciones 
patrocinadas.

MATERIALES: 
Dispositivo digital, cuaderno, lápiz, bloc de notas (consulta la herramienta: 
Ejemplo de bloc de notas a continuación).

QUÉ SUCEDE:

Luego, consulta con su dirigente para pensar en algo que
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(Continuación)

“Detecta el anuncio” 

Cuenta social Marcas

Instagram Guitarras eléctricas ...

TikTok ... ... ...

VE MÁS ALLÁ

7. TOMA UNAS ‘COOKIES’ 

(a)
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1. MANO AMIGA

RESULTADO:  
Aprender a dónde acudir para obtener ayuda cuando tengan un problema en línea.

MATERIALS:  
Papeles, lápices y tijeras para cada participante, fotografías de lugares a los que pueden 
acudir para buscar ayuda (consulta la herramienta a continuación).

PREPÁRATE: 
Haz una pequeña investigación para encontrar líneas de atención nacionales, organizaciones 
de expertos, grupos de apoyo u otros lugares que puedas sugerirle al equipo para resolver 
problemas relacionados con Internet.

La Internet puede ser una gran herramienta en nuestra 

abrumados o asustados.

experiencia con el grupo.

personas.

un problema en línea.

asegúrense de que todos tengan la oportunidad de 
aprender a dónde acudir ante un problema.

una de las personas o lugares clave a los que pueden 

¡Sugerencia para la 
actividad!

OBJETIVO DE ESTA SECCIÓN:
y hacerla más agradable para todos.

20 min.

5+

QUÉ SUCEDE: 
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• 

apropiados para bloquear cosas que puedan hacer que 
se sientan incómodos o molestos.

• 

• 
proporcionadas por servicios gubernamentales 

• 

• 

pueden usar el botón de reportar o bloquear. 
• 

salud u hospital local para obtener instrucciones.

(Continuación)

acudir para buscar ayuda

trabajadores sociales

se sienten seguros – 
familiares o amigos

Una línea de 
atención nacional

Una asociación de 
expertos o un grupo 
de apoyo comunitario

BLOCK

1. MANO AMIGA

dirigente



PRESiona ENTER

Imagina…una mejor Internet

SURF SMART 2.0      Página 98

S
U
RF

 SMART 2
.0

2. GERENTE DE REDES SOCIALES

RESULTADOS:  
Aprender a utilizar las redes sociales para una promoción positiva.

MATERIALES:  
Dispositivo(s) digital(es), papel, lápiz.

hacer publicaciones sobre sus aventuras de Navegación 

podrían ser interesantes para personas de su edad.

• 

• 

• 

• 

¡Sugerencia para 
la actividad! 

de #SerElCambioEnLínea 

Dependiendo.

13+

QUÉ SUCEDE

es lo que usan para sus necesidades 

celebridades.

Su grupo o tropa local probablemente también tenga 

Las redes sociales pueden ser una herramienta poderosa 

redes sociales son una herramienta poderosa para que las 

• Creen un plan con el contenido de sus publicaciones. 

• Hagan publicaciones visualmente interesantes. A 

• 

al autor. 
• Cuiden su tono. Sus publicaciones representan el 

estar asociadas con este.
• 

de varias aplicaciones.

Su grupo probablemente también tenga presencia en línea en 
las redes sociales. Este per�l se crea para que puedan tener 
presencia en las redes sociales y promover a las Guías y Scouts.

Cuiden su tono. Sus publicaciones representan a su 
promesa Guía y Scout, por lo que deberían estar 
asociadas con este.
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3. UNA COMUNIDAD EN LÍNEA POSITIVA 

RESULTADO:  
Convertirse en una fuente de positividad en las redes 
sociales.

MATERIALS:  
Dispositivo digital  

comunidades digitales son comunidades que dependen 

• 

• 

espacios en línea11

¡Sugerencia para la 
actividad! 

solo su contenido o son también 

visitando las cuentas de redes sociales 
de Humanos de Nueva York (Humans 

20 min (flexible).

13+

QUÉ SUCEDE:

 nos invita a 

discutan cómo salió todo.

11

como Guías y Scouts no se detiene

En los últimos años, ONU Mujeres ha sido testigo de cómo se ha 
afectado la seguridad de las mujeres y las niñas y del aumento 
de la violencia de género en los espacios en línea11. Es impor-

tante empoderar a todas y cada una de las niñas para que 
ejerzan el liderazgo, de modo que puedan sentirse y actuar 

como líderes en sus vidas y comunidades.

.
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cuenta las siguientes pautas al publicar o 

• 

• 

• 

• 

• 

gustaría recibir.

• 

privado de repente no parece privado en absoluto.

• 
Sean respetuosos con la privacidad de otras personas; 

avergonzar o humillar a alguien.

• 

• 

[Adaptado de 
]

(Continuación)

VE MÁS ALLÁ

 “¿Qué ves?”, 
“Respeta … tu huella y tus 

derechos digitales”

3. UNA COMUNIDAD EN LÍNEA POSITIVA 

o misma.
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4. MEJOR JUNTOS

cuidadores podrían haber experimentado la vida sin un 

Algunas veces esto puede parecer una gran brecha en las 

en sus aventuras digitales es realmente la opción segura 

ciudadanos digitales inteligentes en un mundo cada vez 

Inviten a un padre o cuidador a unirse a su grupo para 

realizado o pueden aprovechar esta oportunidad para 

LOS JÓVENES NOS DIJERON.
Cuando le preguntamos a los 
jóvenes sobre quién creían que iba 
a aprender más sobre la seguridad 
en Internet, la mayoría de los 

el 

¡CONSEJO! 

Crear una experiencia de Internet más segura, reuniendo a las Guías y Guías Scouts y a sus cuidadores.

5+

RESULTADO:  
Create a safer internet experience by bringing together the Girl Guides or Girls Scouts and 
their carers.

MATERIALES:  
Depende de la(s) actividad(es) elegidas, papel y lápices para todos los participantes.

QUÉ SUCEDE: 

Crear una experiencia de Internet más segura, reuniendo a los protagonistas y a sus cuidadores.

Crear una experiencia de Internet más segura, reuniendo a las Guías y Guías Scouts y a sus cuidadores.

Pídanle a sus padres, madres o cuidadores que los
acompañen en una de sus actividades en
Internet. Pueden crear un video o una
publicación juntos, para divertirse y publicarlo
en línea. Les ayudará a iniciar la conversación.
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5. CREA

RESULTADO:  
Imaginar una aplicación útil.

MATERIALES:  
Depende de la actividad escogida.

Google slides o 

• 
• 
• 

¡CONSEJO!

1 hora o más, dependiendo del proyecto. 

5+

QUÉ SUCEDE:

Internet y los teléfonos inteligentes nos brindan la 
oportunidad de utilizar herramientas y aplicaciones que 
pueden hacer nuestra vida cotidiana mejor o más fácil. ¿Hay 
algo en lo que puedan pensar que mejoraría la vida de las 
niñas los niños y jóvenes en su comunidad? Imaginen una 
herramienta en línea, una página web o una aplicación que 
sea útil para eso. Podría responder a necesidades especí�cas 
en categorías como las artes, la escuela o la naturaleza.



PRESiona ENTER

Imagina…una mejor Internet

SURF SMART 2.0      Página 103

S
U
RF

 SMART 2
.0

6. INTERNET DE LAS COSAS (IDC)

RESULTADO:  
Aprender lo que es la internet de las cosas y cómo afecta a nuestras vidas.

MATERIALES:  
Papel y lápices.

PREPÁRATE: 
Es posible que debas brindar algunos ejemplos de cada tema a los participantes. 
Consulta la herramienta a continuación.

Cada grupo piensa en cómo se conectan sus 

• 

• ¿Existe algún riesgo de seguridad o de privacidad 

• 

personas vulnerables.

30 min.

13+

QUÉ SUCEDE: 
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(Continuación)

LAS POSIBLES VENTAJAS DE LA IDC: LAS POSIBLES DESVENTAJAS DE LA IDC:

• Acceso a la información:

• Mejor comunicación: a través de una red de 

• Más rentable:

• 

intervención de las personas.

• Privacidad y seguridad

• Menos empleos
necesidad de mano de obra humana.

• Dependencia

involucrados. Intentar desconectarse de la 

quienes puedan querer hacerlo.

• Brechas digitales

quienes no.

los desarrolladores de la IdC consideren el posible uso 

6. INTERNET DE LAS COSAS (IDC)
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TEMA EJEMPLOS DE DISPOSITIVOS CONTECTADOS

HOMES
• 

• Nevera inteligente
• Calentador de agua
• 

• Sistema de iluminación
• Ventanas 
• Sistema de aire acondicionado
• 

• Lavadora
• Televisión inteligente
• Alimentador de mascotas  
• Aspiradora inteligente
• 

• 

• Timbre
• Sensores que miden elementos como la calidad del aire o del agua dentro de la casa o 

(Continuación)
6. INTERNET DE LAS COSAS (IDC)
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7. RELACIONES POSITIVAS 

RESULTADO:  
Aprender cómo lo que vemos en Internet puede afectar nuestras relaciones, incluyendo las 
relaciones sexuales. 

MATERIALES:  
Las tarjetas de afirmaciones de con las percepciones sobre la pornografía (consulta la herramienta 
a continuación), características de una relación sexual positiva dividida en dos (consulta la 
herramienta a continuación), letreros de acuerdo-desacuerdo-insegur@/indecis@, cinta adhesiva, 
papel, lápiz. 

PREPÁRATE:  
Esta actividad cubre los temas de relaciones sexuales y pornografía. Los miembros de tu grupo o sus 
familiares podrían consideren estos temas inapropiados para que el grupo los explore juntos. Si este 
es el caso, deberías considerar elegir cualquier otra actividad de esta sección.

Asegúrate de leer toda la actividad para evaluar si es apropiada para tu cultura, tu contexto y tu 
grupo. Adáptala si es necesario.

Si crees que los miembros de tu grupo podrían sentirse incómodos con esta actividad, deberían 
discutirla antes de decidir si continuar o no.

Sugerimos que antes de realizar la actividad leas la sección “Resultados de la búsqueda” de esta 
actividad y, si es posible, hacer tu propia investigación sobre el tema visitando la pagina web de 
NSPCC u otras organizaciones que puedan estar activas en tu comunidad. Esto te ayudará a estar 
preparado/a para la discusión.

No se espera que los participantes vean pornografía para realizar esta actividad. En cambio, es 
suficiente explorar las percepciones comunes y los comentarios escuchados de los compañeros, la 
televisión o el contenido de las redes sociales.

Vuelvan a revisar sus acuerdos de #espaciovaliente #bravespace antes de comenzar, para que todos 
se sientan cómodos y puedan participar activamente. Algunos de los participantes pueden sentirse 
incómodos durante la actividad. Hazles saber que pueden tomar un descanso.

Divide las tarjetas de las afirmaciones con las características de una relación positiva por la mitad 
y pega cada mitad debajo de las sillas o escóndelas en el área de reunión antes de que lleguen los 
participantes.

1 hora.

13+
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posición. Después de escuchar tres o cuatro puntos 

permite moverse si alguien presenta un argumento que 
altera su posición en la línea.

3. 

• 

sexual saludable. 
• 

• 
péguenlas en la pared. También pueden agregar otras 

1. 

2. 

• 

• 

percepciones que la gente puede tener sobre la 

• 

• 

QUÉ SUCEDE: 

(Continuación)
7. RELACIONES POSITIVAS 

¿SABÍA
N

QUÉ?

inseguro (a) / indeciso (a) en algún lugar en el medio.
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• 

encuentran interesante o piensan que 

para que lo hagan.

• 

Aceptan hacer cosas que casi nunca son lo que la 

reales.

• 

Este consiste principalmente en dar placer a los 

placer de cada persona es igualmente importante.

• 

a alguien para que toque o haga algo con su cuerpo.

• 

amenazadas o humilladas es una experiencia 

• 

de ambas partes.

• 

• La Internet puede ser la puerta de entrada a todo 

otros lugares a los que pueden acudir para obtener 

(Continuación)
7. RELACIONES POSITIVAS 
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• 
• 

en la vida real.
• 

• 

• 
muestran como iguales.

• 

cosas.

Las parejas se 
respetan entre sí 

y están contentas 

haciendo.

tener sexo 

[Adaptado de  ’]

1

2

solo en la apariencia 

Las parejas creen 3

sobre sí mismos y 
cómodos con su 
pareja.

No se trata solo de 
sexo. La gente se 
siente bien 

4

y no les gusta 
y se escuchan 
mutuamente.

Hablan abierta y 
honestamente sobre 

5

y solo

6

(Continuación)
7. RELACIONES POSITIVAS 

Características de una relación saludable
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OBJETIVO DE ESTA SECCIÓN: 

el mundo en línea.

para generar un cambio con respecto a las situaciones en 

sociedad o en el mundo en general.

Scouts hacen que el cambio ocurra. 

digital. 

completar el parche.

1

2

3

RESULTADOS:  
Comprender lo que hace un/a agente de cambio y explorar las rutas del Guidismo y Escultismo Femenino 
para generar el cambio social.

MATERIALES:  
Historias de agentes de cambio, letreros con el significado y ejemplos de cómo generar conciencia, cómo 
tomar acción en su comunidad y cómo alzar sus voces (consulta la herramienta a continuación), cuerda o 
cinta adhesiva.

PREPÁRATE: 
Cuelga los letreros antes de iniciar la actividad. Puedes colgarlos en árboles, postes o, si están adentro,  
cuélgalos en las paredes.

PASO 1: PROMOVIENDO EL CAMBIO AL ESTILO DE LA AMGS

40 min.

5+

:

Convertirse en una persona agente de cambio digital

������������������������������������������������������
���������������������	����������
�����������������������������������������
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destacaron en las historias que 

de los métodos en línea que generaron 

¿Qué hacen las Guías y Guías Scouts para generar el 
cambio?
han estado tomando acciones para generar cambios 

Raising Awareness

Speaking Out

Muéstrale al grupo los carteles que colgaste (los puedes 

para cada uno si es necesario.

Divídanse en grupos pequeños. Dale a cada grupo al 

• 

• 

(Continuación)

¡CONSEJO! 

  

QUÉ SUCEDE:

PASO 1: PROMOVIENDO EL CAMBIO AL ESTILO DE LA AMGS

¿Qué hacen las Guías y Scouts para generar el cambio? 
Durante más de un siglo, las Guías y Scouts han estado 
tomando acciones para generar cambios exitosos en 
comunidades pequeñas y grandes.

�������������������������������������
Explícale al grupo que ahora explorarán qué es y qué es lo 
que hace una persona agente de cambio. Compartirás 
algunas historias que han contribuido positivamente al 
mundo en línea y que han generado cambios en la sociedad.

���������������

������

��������������������������
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• Comunidad

Una comunidad es un grupo de personas con las que 

• Un proyecto 

planearan como lograr que se cumpla.
•  es una persona o un grupo de personas 

toma el director de la escuela. O una bloguera podría 

siguen su blog.
• Tomador de decisión es una persona o un grupo de 

con poder nacional o global como un presidente 

una comunidad local como el editor de un pequeño 

hacer que el cambio ocurra.

HISTORIAS DE AGENTES DE CAMBIO

conozcas en tu comunidad.

12 Ice Bucket Challenge

(Continuación)
PASO 1: PROMOVIENDO EL CAMBIO AL ESTILO DE LA AMGS

12

a hacer un video mientras vaciaban un balde de 

a otros a hacer lo mismo. El propósito era animar 

personas alrededor del mundo; al hacer que los 

• 
mundo.

• 
circulando en Facebook.

dañina.

directamente un problema que les importa, en una 
comunidad a la cual pertenecen y que les importa. 
Una comunidad es un grupo de personas con las que se 
identi�can o que les importan. Comunidades en su área 
local podrían ser su pueblo, población o ciudad, o un 
grupo de personas con las que pasan tiempo por alguna 
razón determinada, como su escuela, su lugar de 
trabajo, su universidad, su grupo de Guías y Scouts, su 
lugar de culto u otro grupo/sociedad.
Podría incluso ser un grupo del que no forman parte, 
siempre y cuando les importe lo que el grupo hace; un 
club para niños de origen inmigrante en su área o un 
centro de salud para personas mayores.
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(#metoo en inglés)13

el que las personas publican denuncias de delitos 

prominentes.

• 

• 
personas en 12 millones de publicaciones en 

• 
• 

que protegen en contra de ellas.

 Cecil el león14

largo plazo.

Cecil tenía 13 años cuando lo mataron. El cazador 

El asesinato provocó la atención de los medios de 

amenazas de muerte.

• El presentador del programa nocturno de 

• 

presionar a las aerolíneas para que cambiaran sus 

• 

estadounidenses puedan matar leones 
legalmente.

13 Me Too Movement  

(Continuación)
PASO 1: PROMOVIENDO EL CAMBIO AL ESTILO DE LA AMGS
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Perros guías

Europeo.

Se la conoce principalmente como representante 

el derecho de los animales.

porque a su perro guía se le negó el acceso a dos 
restaurantes. Escribió una carta que se volvió viral 

de accesibilidad de las personas con discapacidad 

la comunidad griega.

con su perro guía. Como resultado de las protestas 

de acceso de los perros guía en Grecia en agosto 

partes de Grecia. 

Emergencia ambiental15

ambiente sueca. Ella es conocida por su manera 

en protestas similares en sus propias comunidades. 

promovido en las redes sociales por los propios 

 Greta Thunberg

(Continuación)
PASO 1: PROMOVIENDO EL CAMBIO AL ESTILO DE LA AMGS
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16

sociales.

ha recopilado retratos de ciudades alrededor del 

gran éxito.
Estos son algunos de los logros de la comunidad 

• 

• 

• 

• 

• 

• 

• 

semanas.

• 
en las historias de personas que tomaron una 
posición moral durante el genocidio. Estos son 

Stanton organizó una campaña de GoFundMe 

(Continuación)
PASO 1: PROMOVIENDO EL CAMBIO AL ESTILO DE LA AMGS



SURF SMART 2.0      Página 116

#SerElCambioEnLínea 

S
U
RF

 SMART 2
.0

1. Formas de generar 
cambio

3. Acciones

Generar conciencia Generar conciencia es cuando queremos que la 

también sobre cómo pueden tomar acción.

• 

• Hablar con sus amigos sobre los peligros de 
hablar con extraños en línea.

• 

• 

que podemos mantenernos seguros en línea..

Tomar acción en su 
comunidad

directamente un problema que les importa a 

• Organizar una asamblea escolar en la que 

• Enseñarle a sus compañeros de clase cómo 

• 

• 

• 

etc.

• 

estamos tratando de lograr

propugnación!

• Crear una campaña en línea para recoger 

• 

• 

estudiantes.

• Hacer campañas para que se penalice el acoso 
en línea.

(Continuación)
PASO 1: PROMOVIENDO EL CAMBIO AL ESTILO DE LA AMGS

Crear carteles o videos sobre la falta de 
ayuda para niños, niñas y jóvenes que usan 
páginas web de juegos.

Organizar una asamblea escolar en la que
se le explique a otros niños, niñas y jóvenes 
cómo acceder a ayuda, si la necesitan para 
resolver di�cultades en línea.

Crear una campaña en línea para recoger las 
voces de niñas y niños a través de una 
petición, y luego presionar a su gobierno local 
para que cree leyes que regulen el marketing 
en línea para niños, niñas y jóvenes.
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#BeTheChangeOnline. Aquí pueden encontrar algunos 

• 

en esta sección. Asegúrense de que el tema sea 

• 
en torno a temas de interés mundial. Los invitamos 

necesidades de su grupo. También pueden diseñar 

• 
en grupos. 

PASO 2: PROYECTO DE #SERELCAMIOENLÍNEA 
• 

responsabilidad a cada paso del camino. Cuanto 

decisiones.

• 

en cualquier momento durante el camino.

• 
guía extensa de herramientas en línea que pueden 

• 

• El tamaño del grupo

• Las realidades de su comunidad local.

• 

Para ayudarlos a ustedes y a su sección a delimitar el 
tema que les interesa, pueden realizar la actividad que 
encontrarán en esta sección. Asegúrense de que el tema 
sea relevante para su comunidad, antes de �nalizar el
proyecto que desarrollarán.

Los proyectos funcionan mejor cuando los protagonistas 
toman las decisiones y asumen la responsabilidad a cada 
paso del camino. Cuanto más se apropien del desarrollo 
e implementación de su proyecto, más desarrollarán sus 
habilidades de liderazgo, de trabajo en equipo y de 
toma de decisiones.

Sin embargo, asegúrense de contar con el apoyo de 
dirigente. Tómense un tiempo al comienzo del proyecto 
para explorar el proyecto y acordar cómo trabajar juntos. 
También pueden acudir a sus dirigentesen cualquier 
momento durante el camino.

Las y los protagonistas deben decidir cuánto apoyo necesitan de los dirigentes para que su 
proyecto sea un éxito.
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#SERELCAMBIOENLÍNEA 

RESULTADO:  
Elegir y realizar un proyecto para generar un cambio en su comunidad.

MATERIALES:  
Lista con los problemas y objetivos de los proyectos sugeridos (ver a continuación).

PREPÁRATE:  
Decide si trabajarán en los proyectos individualmente, en grupos pequeños o como 
grupo de Guidismo y Escultismo Femenino.

Divídanse en grupos pequeños. Entrégale a cada grupo 

manera segura es importante para que las niñas puedan 

pueden agregar cualquier otro tema que se les ocurra.

Enumeren los problemas desde el menos preocupante 

• 

• 

• 

pequeño puede presentar el tema que decidieron que 

#BeTheChangeOnline!

10 min.

5+

QUÉ SUCEDE: 

Divídanse en grupos pequeños. Entrégale a cada grupo 
una lista con todos los temas sugeridos, junto con la 
descripción del problema (por ejemplo: Seguridad en 
Internet - El problema: Aprender a usar Internet de manera 
segura es importante para que los protagonistas puedan 
aprovechar al máximo su experiencia en línea). Los grupos 
pueden agregar cualquier otro tema que se les ocurra.

Una vez que todos los grupos terminen, cada equipo 
pequeño puede presentar el tema que decidieron que era el 
más preocupante. Luego voten como grupo sobre la 
preocupación principal y el proyecto en el que trabajarán. Si 
tu grupo es grande, haz que cada grupo pequeño decida y 
trabaje en el proyecto de su interés, según lo que decidan.
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PROYECTOS DE #SERELCAMBIOENLÍENEA 
#BETHECHANGEONLINE SUGERIDOS           

SEGURIDAD DE INTERNET

segura es importante para que las niñas puedan 

Generar conciencia

la Internet de manera segura para niñas de su edad o 
menores en su comunidad. Encuentren una manera 

comunidad como sea posible. 

Tomen acciones en su comunidad: Cada comunidad 

de abordar el problema con la comunidad directamente. 

seres queridos.

Alcen sus voces: realicen una encuesta como la 

tomadores de decisiones adecuados para expresar sus 

 .

inspiración para su propia idea. Algunas sugerencias se 
basan en las 

Generar conciencia

Tomen acciones en su comunidad: Organicen 

Alcen sus voces: Convenzan al director de su 
escuela o al Ministro de Educación para que brinden 

LOS JÓVENES NOS DIJERON... que el 

mencionaron el ciberacoso como el 

¡IDEA! 

LOS JÓVENES NOS DIJERON que la 
acción más importante que otros pueden 
tomar para que estén seguros en línea es 

aquí.

los protagonistan puedan

la Internet de manera segura para niñas, niños y jóvenes de su 
edad o menores en su comunidad. Encuentren una manera de 
transmitir el mensaje; pueden crear videos, memes, grá�cos, 
infografías, cómics digitales, carteles, canciones o actividades 
según el grupo objetivo. Traten de incluir formas en las que 
puedan involucrar a los protagonistas para que “corran la voz”, 
con el �n de llegar a tantas personas en su  comunidad como 
sea posible.

Por ejemplo: ¿Están las niñas/os y jóvenes experimentando 
un aumento del acoso en línea? Invítenlas a una sesión de 
Navegación Inteligente para aprender a protegerse a sí 
mismos y a sus seres queridos.

cómo afecta la vida de las niñas, niños y jóvenes en su 
comunidad local y cómo abordarlo.
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ACCESIBILIDAD DIGITAL 
 La existencia de desigualdades en el 

Generar conciencia
 sobre 

Tomen acciones en su comunidad. Organicen una 

en algunas habilidades técnicas importantes que pueden 
enseñar. Asegúrense de incluir una sesión sobre cómo 

Alcen sus voces

niñas deben tener el mismo acceso a computadores con 

calidad a los estudiantes. 

• Ministerio de Educación

• Directores de las escuelas

• Las propias niñas 

NOTICIAS FALSAS 

sucediendo en el mundo.

Generar conciencia

Tomen acciones en su comunidad: primero 

Alcen sus voces
escuela o al Ministerio de Educación u otros 

educación de TI.

Los estudiantes

Según lo que averigüen, creen una petición en línea para abogar, 
si es necesario, por el mejoramiento de las oportunidades para 
que las niñas, niños y jóvenes tengan acceso a Internet y a la 
educación de calidad. Obtengan más información sobre cómo 
hacer una petición en línea exitosa: revisen las "Herramientas
en línea para apoyar su proyecto de #SerElCambioEnLinea
#BeTheChangeOnline" en la página 122.
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encuentran una variedad 
de problemas cuando se 
conectan en línea (por 

Generar conciencia

Alcen sus voces

cualquier otra 
cosa que se les 
ocurra.

Generar conciencia. Creen un video con su grupo 
sobre las señales de alerta que podrían indicar la 

las redes sociales de sus grupos.

. Comuníquense con una 
organización de derechos de los niños o una 
organización de seguridad en línea en su país 
organización de derechos de los niños/as o una

Scouts.

EL PROBLEMA: Los 
niños, niñas y jóvenes

fondos y cree una línea de atención para que los protagonistas 
se puedan poner en contacto cuando tengan

(a)

(a)

(a)
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recomendaciones.

Asegúrense de tener un plan sólido a la mano cuando 
se comuniquen con ellos sobre cómo esta alianza puede 

Redes sociales
Las redes sociales pueden ser una herramienta poderosa 

una manera que los medios tradicionales no pueden. Estas 

Es importante recordar que las redes sociales son solo un 

sociales sirven como una herramienta poderosa para que 

llegando a nuevas audiencias alrededor del mundo. 

un llamado a tomar acciones en la vida real.

• 

• 

• 

• 

atención que se merece.
• 

• 

HERRAMIENTAS EN LÍNEA PARA APOYAR SU PROYECTO DE 
#SERELCAMBIOENLÍNEA #BETHECHANGEONLINE                 

Es más probable que las personas y organizaciones que ya
los conocen y confían en ustedes los apoyen nuevamente.
Incluso si nunca han desarrollado un proyecto, como Guías y 
Scouts es posible que puedan aprovechar una alianza que su 
Asociación ya tenga. Comuníquense con su Asociación a nivel 
nacional para recibir recomendaciones.
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• 

• 

• Hagan publicaciones visualmente interesantes. A la 

• 

• Cuiden su tono. Sus publicaciones representan el 

ser asociadas con éste.
• 

programen las publicaciones para que se publiquen 

• 
relevante para su causa. Son una excelente manera 
para que las personas compartan sus propias historias 

• 
importantes para sus seguidores. 

• 

como Facebook e Instagram para mantener a sus 

consiste su comunidad. Asegúrense de guardarlos 

cualquiera pueda volver a verlos. Manténgase seguros 

• Aprovechen los Días Internacionales o Meses 

previas a un Día relevante de Sensibilización.
• 

• 

• 

sean apropiadas para todos los públicos.

(Continuación)

CONCEPTOS BÁSICOS 
DE LOS HASHTAGS

persona que busque ese hashtag puede encontrar su 

HERRAMIENTAS EN LÍNEA PARA APOYAR SU PROYECTO DE 
#SERELCAMBIOENLÍNEA #BETHECHANGEONLINE                 
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como canvas.com vecteeze.com

Contenido de video

¡probablemente esté viendo un video!

aparecen en sus videos!

para que la gente también pueda verlos en silencio.

¡CONSEJO! 

for Good.

• 

• 

personas se sientan parte de su visión.

(Continuación)

HERRAMIENTAS EN LÍNEA PARA APOYAR SU PROYECTO DE 
#SERELCAMBIOENLÍNEA #BETHECHANGEONLINE                 
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profesionales:
• 

horizontalmente.

• 

• 

• 

video.

• 

• Editen. Es bueno tener una idea de cómo desean 

gente a unirse a su causa!

Podcasts
Los podcasts son una excelente manera de generar 
conciencia sobre un tema que les importa.

Un podcast es un archivo digital de audio disponible en 
Internet para descargar o escuchar en un computador o 

serie. 

• 
tomadores de decisiones.

• 

• Crean una lista de personas interesadas en un tema.

• 

de las niñas alrededor del 

involucrarse directamente 
en asuntos relacionados con sus experiencias 

para una 
Comuníquense 

 

(Continuación)

HERRAMIENTAS EN LÍNEA PARA APOYAR SU PROYECTO DE 
#SERELCAMBIOENLÍNEA #BETHECHANGEONLINE                 

¿SABÍA
N

QUÉ?
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igualitario ilimitado a todos los estudiantes.

promueven el cambio social. 

Change.org Avaaz.org. También 

Encuestas en línea

• 

• 

• 
Google o 

• 

• 

Mantengan las preguntas sencillas para que no sean 

responderlas.

pueden enterarse de que subieron nuevo contenido a 
través de publicaciones en sus redes sociales.

siempre pueden buscar donaciones privadas de personas 

Go Fund Me
que pueden usar para pedirle a la gente que done. 

directrices de su OM.

(Continuación)

HERRAMIENTAS EN LÍNEA PARA APOYAR SU PROYECTO DE 
#SERELCAMBIOENLÍNEA #BETHECHANGEONLINE                 
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PASO 3: MI PROMESA DE GENERACIÓN DIGITAL

seguros!

5+

10 min.

la seguridad en Internet. La encuesta de evaluación 
es completamente opcional. Si sus miembros deciden 

l mismo 

Mi promesa de  
generacion digital
S� un/a ciudadano/a digital respsable. Qui	o est� seg�o/a en 
línea, cuid� a mis amigos y pod	 dis�ut� usando la Int	net..

insignia!

y el comportamiento de las miembros de su sección sobre
la seguridad en Internet. La encuesta de evaluación
es completamente opcional. Si sus protagonistas deciden
hacerla, asegúrese de completar la encuesta dos veces:
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Hay muchas otras causas y oportunidades de la AMGS 

todas en la 

de todo el mundo se sientan libres de ser ellas mismas. 

ACCIÓN SOBRE LA CONFIANZA EN LA IMAGEN Lleva a 

por un mundo libre del poder del 
mito de la imagen.

GIRL POWERED NUTRITION 

impulsado por las niñas a través de 
la educación sobre la importancia 

mundial en la lucha para detener la desnutrición que 

Scouts alrededor del mundo celebran el Día Mundial del 

amistad internacional en el cual nuestros diez millones de 

Guidismo Femenino. Cada año se elige un tema que 

 La menstruación 
es una parte biológica normal de la vida de cualquier 

EL PARCHE DE OLIMPIA

Navegación Inteligente es solo el comienzo

The Young 
Leaders Plastic 
Challenge

Colour Branding

The Young 
Leaders Plastic 
Challenge

Black & Greyscale Branding

The Young 
Leaders Plastic 
Challenge

Reverse Branding

 Desarrollados en 

.

LIBRE DE SER YO Ayuda a empoderar a las niñas, niós y jóvenes 
para que alcancen su máximo potencial fortaleciendo su 
con�anza en la imagen y su autoestima. Queremos que las 
niñas, niños y jóvenes de todo el mundo se sientan libres de 
ser ellas mismas. "Libre de Ser Yo" lleva a las personas a través 
de un "viaje de descubrimiento que aumenta la con�anza en 
la imagen". Desafía los mitos de la belleza, reconoce que la 
con�anza y la autoestima provienen de valorar nuestro 
cuerpo, y plani�ca formas de actuar para involucrar a sus 
compañeros y compartir lo que han aprendido.

las niñas/os y jóvenes un paso más allá de Libre de Ser Yo para abogar

La GPN promueve un cambio
impulsado a través dela educación 
sobre la importancia de un estilo 
de vida equilibrado y saludable, y 

facilitando que las y los protagonistas sean agentes de 
cambio a nivel local, nacional y mundial en la lucha para 
detener la desnutrición que continúa de una generación a 
la siguiente.
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Todos nuestros programas globales abordan problemas 

nacional e internacional.

en la sociedad en general.

ALTO A LA VIOLENCIA Como la organización de 

reconocimos el papel único que teníamos para llegar e 

cam-pañas de sensibilización  

comunitarias.

ALIANZA CON LA FUNDACIÓN UPS En la AMGS 

Miembro para involucrar a las niñas en comunidades 

nuestras Organizaciones Miembro alrededor del mundo. 

de capacidades con las Organizaciones Miembro para 

CENTROS MUNDIALES DE LA AMGS La Asociación 
Mundial de las Guías Scouts administra cinco Centros 

 El Movimiento de 

país durante seis meses.

EXPERIENCIAS INTERNACIONALES Las experiencias 

Navegación Inteligente es solo el comienzo

las niñas, niños y jóvenes en el mundo de hoy - desde la 
con�anza en su imagen y el bienestar, la violencia de género, la

Cada programa está integrado con la metodología del 
Guidismo y Escultismo de - Aprender, liderar, alzar las voces y 
voluntarear – lo que permite a los y las protagonistas 
comprender mejor sus derechos en una variedad de temas y 
luego les da la voz y la plataforma para cambiar actitudes en 
la sociedad en general.

ALTO A LA VIOLENCIA Como la organización de voluntarios 
más grande del mundo para niñas, con una red de 10 
millones de Guías y Guías Scouts en 150 países, reconocimos 
el papel único que teníamos para llegar e inspirar a los y las 
protagonistas a ser la voz del cambio. Todo el trabajo de Alto 
a la Violencia se basa en cinco componentes, diseñados para 
garantizar que la campaña tenga un impacto directo en la 
vida de las y los protagonistas, además de permitirles in�uir 
en las políticas y cambiar las actitudes sociales

a nivel local, nacional y mundial:
campañas de sensibilización 
programas de educación, 
investigación y políticas, cabildeo, 
campañas nacionales y 
comunitarias.

CENTROS MUNDIALES DE LA AMGS La Asociación
Mundial de las Guías Scouts administra cinco Centros
Mundiales; Nuestra Cabaña, México; Nuestro Chalet,
Suiza; Pax Lodge, Reino Unido; Sangam, India; y Kusa�ri
que aparece en la región de África. Estos Centros
Mundiales ofrecen a las Guías y Guías Scouts la
oportunidad de su vida: una aventura internacional en la
que pueden hacer nuevos amigos y emprender su propio
viaje de descubrimiento personal.

EXPERIENCIAS INTERNACIONALES Las experiencias
internacionales que se ofrecen a las y los protagonistas 
cuando se convierten en Guías y Scouts es una de las 
motivaciones clave para que las y los protagonistas se unan 
al Movimiento. Desde asistir a nuestros seminarios
emblemáticos de liderazgo hasta permitir que las y los 
protagonistas hablen en una plataforma global, nuestra 
ambición en la AMGS es llegar cada vez a más protagonistas 
con la promesa de aventura, diversidad y nuevas amistades.
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Formulario de consentimiento para participar en el programa 
de Navegación Inteligente 2.0

inteligente.

• 

• 

• 

• 

• 

• 

• 

los protagonistas se convertirán en ciudadanos digitales responsables

Como parte de este paquete, los protagonistas podrían necesitar usar la Internet. Ellos tendrán el apoyo de los 
dirigentes en todo momento durante las sesiones, y les pedimos que si utilizan Internet en la casa, les brinden una 
supervisión similar.

Yo

Convertise en una persona agente de cambio digital del Guidismo y Escultismo
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Seguridad en Internet

org.uk 

org 

 

 

 

 

 

plataformas sociales

Facebook Instagram

TikTok  

  Zoom

  WhatsApp

 

eurodesk.org.uk 

 
 

 
 

 
 

 

 

 
 

 

 

Estrategia de redes sociales para principiantes

Recursos
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de nosotros que no nacimos en el mundo digital pero 

• 

de modo que se sientan seguros de acudir a un adulto si 

aunque no sean legalmente vinculantes. 

comportan. Ahora apliquen esos mismos criterios a sus 

superpongan

electrónico de su OM en todo momento. Si no existe 

• Creen un sistema de correo electrónico para su grupo. 

• 

• Mantengan la lista sólo para las comunicaciones del 

correos electrónicos. Comparta la lista sólo con otros 
líderes de grupo.

• Eviten la comunicación privada directa con niños. Los 
miembros menores de 13 años deben ser contactados 

• 

hablen con otros voluntarios adultos sobre cómo 

naturaleza de la comunicación. Su respuesta puede 

• 

Pautas de seguridad en internet para adultos

Estas pautas están dirigidas a padres, tutores y dirigentes, 
Guías y Scouts, y tienen como objetivo ayudarlos a 
comprender cómo pueden proteger mejor la seguridad y 
privacidad de los jóvenes a su cargo. Ciertos puntos serán 
requisitos legales en algunos países, pero no en otros, 
aunque pueden ser considerados como mejores prácticas, 
aunque no sean legalmente vinculantes.

Consideren las formas en que protegen a los niños en el 
mundo real. Ustedes tienen cuidado de mantenerlos alejados 
de situaciones físicas peligrosas. Monitorean dónde están, 
con quién están, qué ven y cómo se comportan. Ahora 
apliquen esos mismos criterios a sus interacciones digitales y 
de Internet, y piensen en formas en las que pueden 
minimizar el daño y garantizar que los niños estén protegidos 
y seguros. Como dirigentes, deben tener cuidado de 
autorregular sus actividades en línea y evitar que sus mundos 
privados y públicos se superpongan

Les recomendamos que sigan la política de correo electrónico 
de su grupo en todo momento. Si no existe una, aquí tienen un 
ejemplo de una política de correo electrónico que pueden 
utilizar.

correo para padres / cuidadores y dirigentes del grupo.

Mantengan la lista sólo para las comunicaciones del grupo 
de Guías y Scouts. No reenvíen cadenas de correos 
electrónicos. Comparta la lista sólo con otros dirigentes de 
grupo.

En caso de que un/a niño/a se comunique
directamente con ustedes u otros dirigentes adultos,
hablen con otros dirigentes adultos sobre cómo
manejar esto de la mejor manera, dependiendo de la
naturaleza de la comunicación. Su respuesta puede
variar según la edad del/de la niño/a: un miembro
mayor del grupo de Guías y Scouts puede interactuar
con los dirigentes del grupo, pero los padres/cuidadores
deben ser informados sobre esto cuando el/la niño/a
se una al grupo. Sigan la Política de Protección de
la AGYSCR si el mensaje les genera alguna preocupación
sobre su seguridad/bienestar.
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• 
asegúrense de que el grupo que creen sea privado.

• Inviten a miembros del grupo de la edad adecuada 

social del grupo. Tengan en cuenta que las redes 

personas que no sean miembros de su grupo. Cuando 

• 

• 

inapropiadas o enlaces a contenido inapropiado.

• 

• 

• 

• 

• 

Seguridad general en línea

• 

o que obtengan acceso no autorizado a los datos 

• 

contraseñas siempre que sea posible. Asegúrense de 

también puede evitar que los niños compren música o 
aplicaciones sin su permiso.

Pautas de seguridad en internet para adultos

Siga la política de la AGYSCR sobre si los adultos y los

Eviten la comunicación privada directa con los niños,
salvo mensajes de grupo genéricos. Si un/a niño/a
se comunica directamente con ustedes u otro/a dirigente
adulto/a, hablen con otros voluntarios adultos sobre
cómo manejar esto (consulten la política de correos
electrónicos más arriba).

Sigan la politica de la AGYSCR con respecto a su tomarán o

la AGYSCR permite o no
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• 
su grupo que asegure su computador con algún 

cuidadosamente quién puede acceder a la cuenta 

para minimizar las pérdidas en la cuenta.

• 

Pautas de seguridad en internet para adultos
Proteger a los miembros del grupo

• 

de que la reunión se lleve a cabo en un lugar público. 
Si bien muchas personas hacen nuevos amigos 

de conocer a alguien sin antes poder establecer que 
son quienes dicen ser.

consecuencia. 

Femenino.

la AGYSCR

Discutan el mejor curso de acción con otros dirigentes para
acordar una política juntos; si no existe una, revisen las
directrices de la Asociación de Guías y Scouts de Costa Rica.
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parte no deseada.

Avatar
a los usuarios en espacios en línea; pueden ser o no 

Ancho de banda

conexión a Internet.

Bloguear

comentar las publicaciones.

Almacenamiento en la nube

de Internet a un sistema de almacenamiento externo 
mantenido por un tercero.

los datos almacenados en el computador e impidiendo 

de correo electrónico. Los gusanos pueden diseñarse para 

que sólo consuman la memoria del sistema o el ancho de 

servidores de Internet.

Cookies

Ciberacoso

intención de dañar a otros.

Huella digital 

Reputación digital

Marca de agua digital

Descarga

móvil.

Facebook

conexiones con sus amigos.

GPS (Sistema de posicionamiento global) 

encuentran.

GSM (Sistema global para móviles)  

Instagram

privados. 

Glosario
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Piratería de Internet
protegido por derechos de autor a través de internet.

Servicios de ubicación

Malware

Mapa mental 

SOM

sobre la seguridad de SOM.

Acoso sexual en línea 

Phishing

Podcast

descargan o escuchan en línea.

Código QR

computador de una variedad de amenazas.

Spyware

protegerse contra él.

Streaming

permite que el contenido se reproduzca mientras se recibe 
el resto de los datos.

TikTok

permite que el contenido se reproduzca mientras se recibe 
el resto de los datos. 

caracteres de longitud de otros usuarios.

Troyano

Plataformas de videoconferencia 

WhatsApp

Glosario
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La Asociación Mundial de Guías Scouts
Encuesta de evaluación de Navegación Inteligente (pre y post): 5-10 años de edad

Edad

Sexo

 

 

ayer

..  pertenezco 
 

 

por lo que te animamos a realizar las encuestas en línea 
siempre que sea posible.
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  línea (selecciona la más reciente

comunitario 

más cuando encuentras un
  problema en línea 

La Asociación Mundial de Guías Scouts Encuesta de evaluación de Navegación Inteligente (pre y post): 5-10 años de edad
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1 2 3 4 5

La Internet es mala para mí.

vida.

algo en línea.

sobre seguridad en línea con mis amigos.

de manera segura para tomar acciones para 
promover el cambio social.

Internet a través de Navegación Inteligente.

Tiempo en línea

Brechas digitales

Mano amiga

#SerElCambioEnLínea

a)

b)

c)

Navegación Inteligente.  

a)

b)

c)

3. Cualquier otro comentario

La Asociación Mundial de Guías Scouts Encuesta de evaluación de Navegación Inteligente (pre y post): 5-10 años de edad
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La Asociación Mundial de Guías Scouts
Encuesta de evaluación de Navegación Inteligente (pre y post): 11 años en adelante

Edad

Sexo

PARTE

 

  
..  pertenezco 

 

 

por lo que te animamos a realizar las encuestas en línea 
siempre que sea posible.
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..  comunitario 
 

  
..  policías

  No encontré ningún problema en línea

   
..  

 

 

La Asociación Mundial de Guías Scouts Encuesta de evaluación de Navegación Inteligente (pre y post): 11 años en adelante
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1 2 3 4 5

La Internet es mala para mí.

vida.

algo en línea.

sobre seguridad en línea con mis amigos.

de manera segura para tomar acciones para 
promover el cambio social.

Internet a través de Navegación Inteligente.

a)

b)

c)

 Navegación Inteligente.  

a)

b)

c)

3. Cualquier otro comentario

La Asociación Mundial de Guías Scouts Encuesta de evaluación de Navegación Inteligente (pre y post): 11 años en adelante

Aventura en línea 

Ciberacoso

#SerElCambioEnLínea


